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安全已成為當今的熱門話題：無論

是乘坐飛機、關好前門還是開始下一代

電路設計，安全都是一個重大問題。

對於設計人員來說，最大的威脅莫過

於市場上由設計盜版帶來的數量驚人

的假冒產品。根據反假冒聯盟（Ant i -

Counterfeiting Coalition）估計，2003 年，

美國全國涉及假冒的交易達  2 8 7 0  億

美元，占全世界假冒產品年銷售總量

（4560 億美元）的 63%。

本文描述能保護低成本 FPGA 設計的

Xilinx® 安全措施。

三大安全威脅
電子設計中最常見的安全侵權行為

就是反向工程。當盜版者以在公開市場

低價銷售為目的企圖重新設計或制作某

產品時，就會發生這種行為。通過反向

工程，盜版者能夠非常迅速地完成設

計，不必花費研發經費，成本很可能更

低。

今 天 ， 許 多 公 司 採 取 外 包 生 產 方

式，因而面臨著兩種新侵權行為的威

脅，即超量生產和克隆。在超量生產

中，承包製造商只需生產出多於  OEM

（原始設備製造商）訂貨量的產品就行

了。這些超量產品在未經 OEM 授權的情

況下售出。

克隆是指盜版者以相同（或不同）

品牌復制設計、知識產權作品或產品。

同樣，克隆者不必花費任何研發成本。

超量生產和克隆的產品都大大縮短了上

市時間。

用Spartan-3A和Spartan-3AN平台
實現低成本安全解決方案

技 術 專 欄

低成本 FPGA 設計的安全性能進一步提高嗎？
請看 Xilinx 的 Spartan-3 最新增強項給我們帶來哪些驚喜。

Spar tan-3AN 

器件系列，可幫

助防範克隆者、超量

生產者和反向工程者。

這種 DeviceDNA 設計級安全

功能可以保護設計、知識產權作品

和嵌入式代碼。DeviceDNA 是一種特殊

的 57 位 ID，對於每個器件都是獨一無

二的。這種 57 位 ID 置於 FPGA 的某個部

位，是在 Xilinx 工廠中固化或設定的，

因而不能更改。Spartan-3A 和  Spartan-

3AN 兩種 FPGA 在每個出廠的器件中都

包含獨一無二的 ID。

然後，這個 ID 與設計人員的個性化

算法結合起來儲存在 FPGA 上。該算法

基本上是一個算術方程式，它規定如

何提取 DeviceDNA 並創建一個結果。然

後，該結果可以存儲在任何地方，例如

外部存儲器或 Flash 中。該算法是安全性

的秘密所在，因為只有設計人員才知道

它。儘管它存儲在 FPGA 上，但在旁觀

者看來，這只是一部分比特流。

Spartan-3A 的安全性

對於 Spartan-3A 器件，該算法將使用 

尚 不 為 人 知

的 是 與 這 類 安 全 侵

權行為有關的無形資產

流失。無論產品遭到反向

工程、超量生產還是克隆，都

意味� OEM 銷售額的重大損失。

除了損失銷售額，還會發生以退貨量

形式錶現的質量成本。這可能影響品牌

形象，並且，由於 RMA（退貨授權書）

數量增多，或者由於為確定癥結所在以

及如何解決最終客戶的問題提供技術支

持，OEM 的財政負擔也加重了。最終，

產品可能變得真偽難辨。這些是無法補

償的永久性損失。

使用 Device DNA 實現安全功能
在傳統上，FPGA 使用某種比特流加

密技術來防範反向工程和克隆。在以往

的版本中，這樣做效果不錯。然而在當

今時代，比特流加密已無法保護您免遭

超量生產侵權。

作為設計人員，如何才能保護您的

設計免遭以上三種安全盜版行為呢？

Xil inx 提供幾種解決方案，並在最近推

出了帶有 DeviceDNA 的 SpartanTM-3A 和 
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DeviceDNA 的結果與器件配置後存儲在 

Flash 中的結果相比較。如果二者匹配，

則認可該設計。如果二者不匹配，該設

計會被設置成多種行為方式，從輕微故

障到嚴重功能障礙。

我 們 舉 一 個 日 常 生 活 中 的 認 證 例

子。比方說，您到本地一家快餐廳吃

快餐。現金花光了，不得不使用  ATM 

卡 (DeviceDNA)，而只有您才有權使用該

卡。您訂餐，然後刷卡。這時，機器要

求您輸入 PIN 號碼（個性化算法）。然

後，系統會將您輸入的 PIN 號碼與銀行

存儲的號碼進行比較。如果相符，您將

得到快餐。如果不符，您可要挨餓了。

其潛在弱點是，可能出現某人同時

得到您的 ATM 卡和 PIN 號碼的情況。這

種 PIN 授權算法密碼，一旦為人知曉便

很容易被克隆。這正是設計本身集成授

權算法的原因。該算法置於可編程邏輯

內部最隱秘的位置，可以選擇數百萬種

配置方案。

Spartan-3AN 的安全性
對於 Spartan-3AN 平台（即新型非易

失性 FPGA 平台），此過程大同小異，

只 是 有 幾 個

增強項。第一

個安全增強項

是，比特流隱

藏在 FPGA 內

部。這樣更難

於被人窺見。

S p a r t a n -

3AN FPGA 的

第二個安全增

強項是兩個特

有的序列號，

即  DeviceDNA 

和 工 廠 預 設 

Flash ID，存儲

在  Flash 中。

這兩個特有的 

ID 提供長達 70 多個字節的序列號，可

產生大量可能的算法，從而延長了破解

認證算法所需的時間。於是，設計既要

受 FPGA 約束，又要受 Flash ID 的約束。

延用前述類比，擁有兩個特有的  ID 

就像需要用兩張不同的 ATM 卡買快餐。

第 三 項 改 進 是 在 存 儲 的 授 權 代 碼

中。在 Spartan-3AN 平台上，可以將授權

代碼存儲在片上一個叫做 Flash 用戶字段

的專用一次性可編程 64 位寄存器中。

這樣可使整個安全系統自成一體。由於

不需要外部接口或存儲器，整體安全性

得以提高，使反向工程更加睏難。

該認證算法由用戶定義，這使您能

在設計預算內實現恰當的安全等級。該

認證算法也是安全系統中的主要秘密。

認證過程中必須有不為人知的秘密，

才能保護安全系統不被破解。因為算法

是未知的，所以它是設計級安全性的關

鍵。算法是在 FPGA 架構中實現的，因

此便成為 FPGA 中數百萬配置位當中的

區區幾個。除非您知道這些位如何組合

在一起，或者知道是哪種算法，否則這

看起來僅僅是一堆數字。圖 1 所示為應

用 Spartan-3AN 器件的一種可能的流程。

圖 2 所示 Spartan-3AN 設計級安全功

能是完全自成一體的安全解決方案。

Flash 中既包含 FPGA 配置比特流，也包

含預生成的授權代碼。此代碼由可信/安

全製造商或註冊流程存儲在一次性可編

程 Flash 用戶字段中。

通電後，FPGA 進行正常配置。一旦

配置完成，FPGA 應用程序便包括了批准

已授權設計在相關 Spartan-3AN FPGA 上

運行的電路。認證算法將讀取 DeviceDNA 

和工廠預設 Flash ID，然後生成一個主動

授權代碼，並將此授權代碼與 Flash 用

戶字段中存儲的預生成授權代碼進行對

較。如果兩代碼相等，則器件通過認

證。否則，器件屬非法而無法獲得授

權。

拒絕訪問

失敗認證的處理是 DeviceDNA 設計級

方案的又一強項。認證可以完全集成到

設計中。這樣，未經授權的設計可以引

起多種反應，例如：

•  無功能 – 該設計完全停止工作。

•  有限功能 – 主電路或關鍵電路被禁

用或旁路。

•  定時炸彈 – 僅在限期內提供全部功

能。

•  主動防禦 – 系統監測各項活動並抵

御攻擊。

•  永久性自毀 – 刪除所有 Flash 內容，

並且將 Flash 永遠鎖定在全零狀態。

本文所述設計級安全功能是 Spartan-

3A 和 Spartan-3AN 平台中可實現的基本

安全級別。

結論

Spartan-3A 和 Spartan-3AN 平台中的

安全措施為防範反向工程、超量生產和

克隆提供了多種方法。欲瞭解有關如何

確保低成本 FPGA 設計安全的詳情，請

參閱《Spartan 系列配置用戶指南》，

網址是：

www.xilinx.com/cn/bvdocs/userguides/ug333.pdf。
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