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混 沌 系 统 是 一 种 高 度 复 杂 的 非 线 性 动 态 系 统 ! 具 有

对 初 始 条 件 和 混 沌 参 数 非 常 敏 感 以 及 生 成 的 混 沌 序 列 具

有 非 周 期 性 和 伪 随 机 性 的 特 性" 因 此!混 沌 系 统 近 年 来 被

应 用 于 通 信 保 密 领 域 ! 混 沌 密 码 学 方 法 也 得 到 了 大 量 研

究" 本 文 在 考 虑 数 字 图 像 数 据 存 储 特 点 的 基 础 上!应 用 新

发 展 起 来 的 混 沌 动 力 学 加 密 方 法 ! 设 计 了 一 种 图 像 加 密

方 案" 分 析 和 仿 真 结 果 表 明!本 文 所 提 出 的 加 密 % 解 密 方

案 能 够 有 效 地 实 现 对 数 字 图 像 数 据 的 加 密 & 解 密"

! 数 字 混 沌 系 统 的 实 现

利用传统 的 差 分 方 程 在 计 算 机 上 实 现 混 沌 序 列 时!由

于实现精度是有限的!所产生的混沌 序 列 周 期 与 理 论 上 周

期无限的性质相差很远"而利用增大实现精度的方法无法

避免混沌序列在迭代过程中退化为周期序列的问题"因此

混 沌 序 列 的 有 限 精 度 实 现 是 决 定 它 能 否 在 实 际 中 应 用 的

关键" 解决混沌周期的退化问题有 # 种 方 法#级 联 多 个 混

沌系统和通过伪随机序列加入扰动"本文通过级联 # 个混

沌 系 统 来 构 造 一 种 变 参 数 复 合 混 沌 系 统 ’()*+),-. /)*)01
.2.* 34054678 39)42+: ;<=2.0!(/33;>!然 后 利 用 (/33;
来生成更复杂$更长周期的数字混 沌 序 列" 所 选 # 个 混 沌

子系统是抛物线映射和与它非常接近的人字映射"
抛 物 线 映 射 的 形 式 如 下#

!#?!@!A!!#
$ !!’B!#C% !!DE!!!C

人 字 映 射 的 形 式 如 下#

%$"!@
!%$ %$"BFG
! ’!E%$> %$HBFG
# ! !!’B!#C% %!D!!!C

研 究 表 明!当 !FIB!!J!J# 时 !这 # 个 映 射 是 混 沌 的 "
变 参 数 复 合 混 沌 系 统 的 结 构 框 图 如 图 ! 所 示 " 由 于 该 系

统 框 图 具 有 对 称 性!因 此 只 给 出 了 左 半 部 分"
在 (/33; 中! 引 入 了 参 数 切 换 条 件 来 控 制 混 沌 系 统

的参数在不同的值之间进行切换"例如!设定切换条件为#
!& 小 数 点 后 面 第 K 位 是 否 为 # 来 控 制 ! 值 在 !! 和 !# # 个

数 上 相 互 切 换 " !! 和 !# 是 ’!FIB!!!#>之 间 的 任 意 # 个 实

数!可以作为密钥的一部分由用户输 入" 组 成 系 统 的 某 一

子 混 沌 系 统 通 过 自 身 的 输 出 状 态 来 改 变 另 一 个 子 混 沌 系

统的参数!从而实现了 # 个子混沌系统之间的相互作用"
输 入 ’!B!%B>到 (/33;!就 可 以 产 生 # 个 混 沌 序 列 !’

和 %(" 实 验 表 明!通 过 (/33; 产 生 的 混 沌 序 列 的 特 点 为#
功 率 谱 平 坦!相 邻 轨 道 分 离 速 度 快 !自 相 关 函 数 近 似 理 想

冲 击 函 数 "’!>!互 相 关 接 近 B" 而 且 由 于 混 沌 映 射 对 初 始

条 件 的 敏 感 性 ! 从 而 可 以 方 便 地 获 得 大 量 具 有 良 好 自 相

关 特 性 和 互 相 关 特 性 的 混 沌 序 列"

" 基 于 混 沌 序 列 的 图 像 加 密 算 法

"#! 算 法 思 想

在 传 统 的 迭 代 乘 积 密 码 系 统 中 ! 排 列 算 子 的 主 要 任

务 就 是 对 明 文 数 据 块 中 的 元 素 进 行 置 乱 ! 使 得 密 文 块 看

起 来 是 随 机 的 " 不 过 ! 这 些 排 列 算 子 通 常 是 事 先 确 定 好

的!而 与 密 钥 无 关" 这 个 缺 陷 使 得 某 些 迭 代 乘 积 密 码 系 统

特 别 容 易 受 到 差 分 密 码 分 析 的 攻 击" 同 时 在 迭 代 过 程 中!
只 改 变 象 素 点 的 位 置!而 不 改 变 象 素 点 灰 度 值 !使 得 置 乱

后 的 图 像 依 然 呈 某 种 规 律 性 ! 从 而 很 容 易 引 起 攻 击 者 的

注 意!增 加 受 攻 击 的 概 率"
基于密钥的排列可以在频域或空域进行" 排列变换可

以 是 局 部 的 或 全 局 的 " 空 域 的 排 列 加 密 算 法 实 现 较 为 简

单!因为不需要使用一般频域算法所 必 须 的 空 域 到 频 域 的

变换!计算量相对较少"不过!空域的局部随机置乱效果不

是很好"在频域中每一点的变化对整个数据集合都会产生

一定的影响!且一般情况下不能完全恢复原始信息"
基 于 以 上 讨 论 ! 本 文 选 择 利 用 混 沌 序 列 的 随 机 性 来

随 机 扰 动 象 素 点 的 灰 度 值!然 后 在 空 域 内 全 局 置 乱 图 像 !

数字图像的混沌加密方案
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摘 要! 基 于 变 参 数 复 合 混 沌 系 统 生 成 更 复 杂!更 长 周 期 的 混 沌 序 列"通 过 该 混 沌 序 列 打 乱 数

字图像象素值和位置的混沌加密方案#
关键词! 混沌 混沌序列 数字图像 加密
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!"#原 图 像 !$#替 代 运 算 后 的 图 像 %&#置 乱 运 算 后 的 图 像

%’#正 确 密 钥 解 密 的 图 像 %(#错 误 密 钥 解 密 的 图 像

图 ) 图 像 加 密 * 解 密 仿 真 结 果

以 此 达 到 加 密 的 目 的!具 体 算 法 如 下"
假 设 一 幅 大 小 为 !+" 和 灰 度 级 为 # 的 图 像 !$ !%!&,为

!%!&,坐 标 处 图 像 的 象 素 值!其 中 -!%!!./!-!&!"./"
%/, 输 入 初 始 值 %’-!(-!!/!!), 到 01233 系 统 !产 生 )

个 混 沌 实 数 值 序 列 ’) 和 ()"
%)#利 用 ’) 和 () 分 别 生 成 灰 度 矩 阵 */%%!&#和 *)%%!&#!

-!%!!./!-!&!"./"
%4#利 用 */%%!&#和 *)%%!&#!并 通 过 替 代 变 换 规 则 3 来

改 变 图 像 $ 中 每 个 象 素 点 的 灰 度 值!得 到 图 像 $5%%!&#"
%6 ,再 次 利 用 ’) 和 () 分 别 生 成 一 个 整 数 值 序 列 和 一

个 二 值 序 列!将 它 们 作 为 置 乱 变 换 规 则 1 的 一 部 分"
!7,将 图 像 $5 !%!&,按 置 乱 变 换 规 则 1 进 行 置 乱 !得 到

最 终 加 密 的 图 像 $8!%!&,"
!"! 算 法 设 计

)9)9/ 替 代 变 换 规 则 3 的 设 计

对 于 一 幅 大 小 为 !+" 和 灰 度 级 为 # 的 图 像!设 $!%!&,
为 ! %! & ,坐 标 处 图 像 的 象 素 值 !-! %!!./!-! &!"./"
$5 !%!&,为 !%!&,坐 标 处 替 代 操 作 后 图 像 的 象 素 值 !即 要 求 设

计 映 射 +!+#$!%!&,"$5!%!&,"
为 了 使 替 代 操 作 后 的 象 素 值 $5 !%!&, 具 有 不 可 预 测

性!本 文 采 用 混 沌 映 射 来 达 到 这 个 目 的!其 替 代 变 换 可 用

公 式 表 示 为#

$5!%!&,:*/!%!&,#;!*)!%!&,<$!%!&,,=>’ #? %/,
其中#代表异或运算!<代表模 # 相加"*/%%!&,和 *)%%!&,

二个灰度矩阵由 01223 生成的序列 ’) 和 ()%-!)!!+"./,
通 过 下 列 公 式 变 换 而 来#

,):-./01%2)+%#./,, %),
其 中 -./01%3,函 数 表 示 取 与 3 最 接 近 的 整 数 值" 将 ’)

和 () 分 别 替 换 %),式 中 的 2)!即 可 得 到 ) 个 整 数 序 列 !其

值 范 围 是 ;-!#./?!然 后 按 行 扫 描 顺 序 排 列 成 !+" 矩 阵

形 式!即 可 形 成 */%%!&,和 *)%%!&,二 个 灰 度 矩 阵" 这 样 就 完

成 了 替 代 变 换 的 设 计" 解 密 时!其 相 应 的 逆 运 算 是#
$%%!&,:;%$5%%!&,#*/%%!&,,.*)%%!&,?=>’ # %4,

)9)9) 置 乱 变 换 规 则 1 的 设 计

一 般 地 ! 置 乱 并 没 有 多 大 的 密 码 作 用 %因 与 密 钥 无

关!如 @A3,!但 它 可 以 有 效 地 打 乱 输 入 明 文 %或 中 间 密 文 ,
的 次 序 !进 而 能 有 效 地 掩 盖 明 文 %中 间 密 文 ,的 统 计 特 性 !
因 而 能 有 效 地 抵 御 统 计 及 预 测 分 析 " 本 文 利 用 的 置 乱 规

则 如 下#
对 于 !+" 大 小 的 图 像!将 此 图 像 中 的 每 一 行 象 素 沿

着 某 个 方 向 循 环 移 动 4 位 ! 移 动 方 向 5 和 位 移 变 量 4 可

由 特 定 的 算 法 来 确 定 " 图 像 矩 阵 的 各 列 可 以 做 同 样 的 处

理" 当 每 一 行 和 每 一 列 都 进 行 了 一 次 循 环 移 位 之 后!就 完

成 了 一 次 置 乱 变 换" 其 中!设 5:- 时!行 向 左 循 环 或 列 向

上 循 环$设 5:/ 时!行 向 右 循 环 或 列 向 下 循 环"
本 文 利 用 混 沌 序 列 来 产 生 位 移 方 向 5 和 位 移 变 量 4"

这 里 继 续 使 用 01223 系 统 生 成 的 混 沌 序 列 ’) 和 ()"对 于

位 移 变 量 4! 最 简 单 的 方 式 是 选 取 ’) 小 数 点 后 第 6 和 第

7 位 有 效 数 字" 对 于 移 动 方 向 5!可 以 通 过 一 个 二 值 序 列

6%,0) 来 确 定 !通 过 选 取 门 值 并 对 () 进 行 量 化 即 可 获 得 二

值 序 列 6%,0)"

6%,0):
- 6)!-97
/ 6)B-9
$

7
令 5:6%,0)!即 完 成 了 置 乱 变 换 的 设 计"
整 个 系 统 所 用 的 密 钥 为 78(:%’-!(-!!/!!)!0,!其 中 0

是 置 乱 变 换 时 的 迭 代 次 数"
最 终 的 加 密 算 法 由 替 代 变 换 和 置 乱 变 换 构 成 ! 这 类

似 CA3 中 3"D(E<及 3F"G( 算 法 中 的 替 代 和 置 乱 %!H$IJKJHL
JK>M "M’ "(E=HJ"JK>M!31#结 构"其 中 3 部 分 主 要 起 到 混 淆

作 用!而 1 部 分 主 要 起 扩 散 作 用" 这 样 !不 但 应 用 混 沌 动

力 系 统 产 生 了 替 代 和 置 乱 变 换! 而 且 应 用 混 沌 动 力 系 统

产 生 了 各 部 分 所 需 要 的 密 钥"
解 密 算 法 和 加 密 算 法 较 为 相 似 !差 别 在 于#在 加 密 算

法 中 !先 进 行 替 代 变 换 !然 后 进 行 置 乱 变 换 $而 解 密 时 其

顺 序 相 反 !先 要 进 行 逆 置 乱 变 换 !然 后 进 行 逆 替 代 变 换 "
在 替 代 和 置 乱 变 换 的 每 一 部 分! 其 加 密 和 解 密 在 结 构 上

类 似!这 样 的 结 构 有 利 于 模 块 化 实 现"

# 仿 真 结 果 与 分 析

采 用 本 文 方 法 对 多 幅 图 像 进 行 实 验 " 取 密 钥 参 数 分

别 为 ’-:-9N4/!(-:-946)!!/:/9N6OP!!):/9764P!0:/! 原

始 图 像 为 )7Q+)7Q 的 标 准 R(M" 图 像 ! 则 图 像 加 密 * 解 密

的 仿 真 结 果 如 图 ) 所 示"

可以看出!本文方法能够有效地加密 * 解密图像" 由于

混沌序列对初始值的敏感性!即 使 密 钥 值 有 微 小 的 变 化 也

会得到完全不同的解密结果" 如图 )!(,中只改变 ’-:-9N4)!
而 密 钥 其 他 部 分 保 持 不 变"

本 文 提 出 的 方 案 有 以 下 几 个 特 点 来 确 保 高 安 全 性 #

!/,使 用 变 参 数 混 合 混 沌 系 统 !级 联 ) 个 混 沌 系 统 ,来 生 成

% #$ %



混 沌 序 列! 这 不 仅 增 强 了 混 沌 序 列 的 复 杂 性"而 且 解 决 了

混 沌 序 列 周 期 的 退 化 问 题! !"#混 沌 序 列 对 初 始 条 件 具 有

极 其 敏 感 的 依 赖 性 " 在 状 态 空 间 中 其 轨 迹 既 非 周 期 又 不

收 敛"这 种 类 随 机 特 性 使 得 混 沌 序 列 是 不 可 预 知 的 "难 以

分 析 和 预 测 ! 本 方 案 中 各 部 分 所 采 用 的 密 钥 都 是 由 混 沌

序 列 产 生 的"因 此 除 非 确 切 知 道 初 始 值"否 则 不 可 能 有 效

解 密! !$#在 该 方 案 中"密 钥 由 % 个 初 始 值 和 & 个 迭 代 参 数

组 成 "其 中 !’ 和 "’ 分 别 是 ()&"&*和 (’"&*之 间 的 任 意 实 数

值"而 !& 和 !" 是 +&,%’&&""-之 间 的 任 意 实 数 值! 这 使 得 密

钥 量 比 较 大 ! 这 样 的 选 择 使 得 算 法 有 着 几 乎 一 次 一 密 特

性 的 安 全 性!!%-从 !&-式 可 知"即 使 攻 击 者 截 取 了 信 道 中 密

文"并 且 他 可 以 选 择 明 文"他 也 不 能 由 式 !$-有 效 地 计 算 出

灰 度 矩 阵 #&!$"%-和 &"!$"%-! 因 此 该 方 案 不 但 能 够 对 惟 密

文 攻 击 免 疫"而 且 也 能 够 很 好 地 抵 御 选 择 明 文 攻 击!
本 方 案 同 时 具 有 良 好 的 执 行 效 率! 首 先"本 方 案 选 择

的 是 比 较 简 单 的 一 维 混 沌 映 射 来 产 生 混 沌 序 列! 其 次"对

图 像 数 据 仅 在 空 域 处 理 # 替 代 运 算 中 采 用 的 是 异 或 和 模

运 算 "这 些 都 适 合 计 算 机 快 速 处 理 $而 在 置 乱 变 换 中 "不

需 要 多 次 迭 代 即 可 达 到 面 目 全 非 的 效 果 ! 本 方 案 的 测 试

环 境 是 %./012 31/0456 % &,78 93:"";7<= 内 存 ">4/?

@ABC "’’’ D1EF1E! 对 于 一 幅 大 小 为 ";7G";7 的 H1I/ 图

像"加 密 时 间 只 需 要 ’,J; 秒 左 右!

! 结 论

本 文 提 出 了 一 种 基 于 变 参 数 复 合 混 沌 系 统 的 图 像 加

密方案! 在该方案中"首 先 利 用 K399D 生 成 混 沌 序 列"这

不仅增大了单纯依靠差分方程产 生 混 沌 系 列 的 复 杂 性"而

且延长了混沌序列的周期! 然后利用混沌序列的随机性来

扰 乱 图 像 的 象 素 值 +替 代 变 换 #和 打 乱 象 素 的 位 置 +置 乱 变

换#! 理论和实验证明了该方案具有加密算法容易实现#加

密速度快和安全性高等特点! 对 于 生 成 的 混 沌 序 列"最 好

不要选取初始段部分序列"这样能够加强加密效果!
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