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数 字 水 印 作 为 新 型 数 字 版 权 保 护 技 术 其 应 用 日 趋

广 泛 ! 目 前 大 部 分 水 印 嵌 入 与 检 测 技 术 都 是 对 称 体 制

的 "即 水 印 检 测 所 需 信 息 与 水 印 嵌 入 时 所 知 信 息 是 一 致

的 " 而 许 多 实 际 的 应 用 都 要 求 非 对 称 的 数 字 水 印 方 案 "
如 网 上 交 易 "公 众 通 过 检 测 水 印 信 息 来 明 确 数 字 产 品 的

版 权 归 属 "此 时 的 水 印 应 为 非 对 称 数 字 水 印 !
近 年 来 "有 不 少 学 者 在 非 对 称 水 印 算 法 方 面 作 了 大

量 研 究 工 作 "提 出 了 一 些 可 行 的 技 术 ! 如 扩 频 非 对 称 数

字 水 印 # !"#"$%&’ 水 印 #特 征 向 量 水 印 #基 于 单 向 信 号 处

理 的 非 对 称 水 印 #基 于 ()*+ 图 像 类 型 标 记 水 印 等 , -.!
本 文 尝 试 将 混 沌 动 力 系 统 的 同 步 理 论 应 用 于 非 对

称 数 字 水 印 系 统 的 构 造 "先 把 二 值 水 印 图 像 转 化 为 二 进

制 数 字 控 制 信 号 " 控 制 混 沌 驱 动 系 统 生 成 混 沌 信 号 "然

后 将 混 沌 信 号 作 为 水 印 信 息 嵌 入 载 体 图 像 ! 水 印 提 取 过

程 中 将 提 取 出 的 水 印 信 息 转 化 为 水 印 信 号 "送 入 混 沌 响

应 系 统 "从 而 恢 复 原 二 值 水 印 图 像 !

! 混 沌 动 力 系 统 同 步 理 论

混 沌 动 力 系 统 同 步 是 指 两 个 动 力 学 结 构 完 全 相 同

的 混 沌 系 统 /一 个 被 称 为 驱 动 子 系 统 "另 一 个 称 作 响 应

子 系 统 0"通 过 驱 动 信 号 对 响 应 系 统 的 作 用 "在 演 化 开 始

时 两 个 子 系 统 的 初 值 不 同 "随 着 时 间 的 演 化 "两 个 子 系

统 相 对 应 的 状 态 量 的 差 值 趋 于 零 "称 这 两 个 子 系 统 达 到

了 同 步 !
目 前 "应 用 在 保 密 通 信 中 的 同 步 方 案 主 要 有 驱 动 响

一种基于混沌动力系统同步原理的非对称水印
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摘 要! 提 出 了 一 种 基 于 混 沌 动 力 系 统 同 步 原 理 的 非 对 称 数 字 水 印 构 造 方 法 $ 将 二 值 水 印 图 像

转 化 为 二 进 制 数 字 信 号 #控 制 混 沌 驱 动 系 统 两 路 交 替 输 出 信 号 #形 成 载 有 水 印 信 息 的 混 沌 信 号 #并 将

其 作 为 水 印 信 号 嵌 入 载 体 图 像$ 水 印 提 取 过 程 中 将 提 取 出 的 水 印 信 号 送 入 混 沌 响 应 子 系 统 # 根 据 响

应 子 系 统 的 输 出 信 号 与 水 印 信 号 的 相 关 性 来 恢 复 水 印 图 像$ 在 水 印 嵌 入 及 提 取 过 程 中 使 用 不 同 的 混

沌 系 统 模 型%参 数 及 状 态 变 量 初 值 #实 现 了 非 对 称 数 字 水 印 系 统 的 构 造$
关 键 词 ! 混 沌 同 步&非 对 称 数 字 水 印 &混 沌 键 控&小 波 变 换

中 图 分 类 号 ! 56738 文 献 标 识 码 ! 9
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!" #!"! !驱 动 信 号 为 !

! $ ##"$ !驱 动 信 号 为 $

图 % 驱 动 系 统 与 响 应 系 统 同 步 情 况
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二进制控制信号 %&&’#

二值水印图像 (

随机信号 )&&’#
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图 ’ 驱 动 系 统 结 构 图

应 同 步 !耦 合 同 步 !反 馈 微 扰 同 步 !自 适 应 同 步 !噪 声 同

步 等 ( ’)" 大 部 分 混 沌 动 力 系 统 的 同 步 化 方 法 都 属 于 驱 动

响 应 类 型 "
! !! 驱 动"响 应 同 步 方 案

驱 动 * 响 应 混 沌 同 步 方 法 是 由 美 国 学 者 +,-./$ 和

0$//.11 在 %223 年 提 出 来 的 " 其 基 本 原 理 为 #将 驱 动 系 统

分 解 成 一 个 稳 定 的 子 系 统 和 一 个 不 稳 定 的 子 系 统 $复 制

一 个 与 稳 定 的 子 系 统 完 全 相 同 的 系 统 作 为 响 应 系 统 " 设

有 如 下 + 维 混 沌 系 统 #

$" ,-.$/ .%#
式 中 $$!01" 将 式 &%#的 状 态 变 量 分 解 为 23.$%$$’$%$$4#
和 5 3.$4 4%$$4 4’$% $$1#’ 个 部 分 $相 应 的 - .$ 6 分 解 为 -23
7 -%$ -’$%$ -4#和 -5, . -48%$ -48’$%$ -1#" 将 驱 动 系 统 分 解 为 ’

个 子 系 统 #2" ,-2.2$56$5" ,-5.2$56&复 制 子 系 统 5$建 立 响 应

系 统 (#(" ,-(.2$( #" 当 ’"# 时 $若 有 (" 5$则 子 系 统 (
与 5 同 步 $其 中 2 为 驱 动 变 量 " 如 果 响 应 系 统 的 所 有 条

件 56$789.: 指 数 为 负 $则 经 过 一 段 时 间 后 $响 应 系 统 和

驱 动 系 统 达 到 同 步 $且 同 步 是 渐 近 稳 定 的 ( ;)"
参 考 文 献 (< )的 研 究 结 果 表 明 #采 用 离 散 时 间 驱 动 方

式 $当 驱 动 信 号 的 采 集 周 期 !采 集 ’ 个 驱 动 信 号 的 时 间

间 隔 =小 于 某 一 阈 值 时 $用 离 散 的 混 沌 信 号 驱 动 响 应 系

统 可 达 到 与 连 续 混 沌 信 号 驱 动 响 应 系 统 同 样 的 渐 近 稳

定 性 " 因 此 $只 要 适 当 选 择 驱 动 信 号 采 样 间 隔 $总 可 以 使

响 应 混 沌 系 统 与 驱 动 混 沌 系 统 达 到 同 步 " 该 研 究 成 果 证

明 了 将 离 散 的 混 沌 信 号 作 为 水 印 信 息 嵌 入 载 体 图 像 $然

后 在 提 取 过 程 中 将 提 取 出 的 水 印 信 号 送 入 响 应 子 系 统 进

行离散时间驱动$从而恢复原水印图像的算法的可行性"
以 5./,9> 系 统 为 例 $驱 动 系 统 为 #
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当 9?%3!=? @
;
!;?’@ 时 $系 统 进 入 混 沌 状 态 " 响 应 系

统 可 构 造 为 #
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&;=式 响 应 系 统 的 驱 动 信 号 $ 与 &<=式 响 应 子 系 统 的 驱 动

信 号 ! 均 来 源 于 驱 动 子 系 统 &’ =式 的 输 入 &>$!>! &>$!>! 均

大 于 ABA(C)=是 由 同 步 稳 定 性 条 件 决 定 的 常 数 反 馈 增 益 "

图 % 给 出 了 不 同 初 始 条 件 下 $ 信 号 采 样 周 期 ’ ?
3B3’D 时 $ 驱 动 系 统 和 响 应 子 系 统 的 同 步 情 况 " 可 以 看

出 $两 个 响 应 子 系 统 都 可 以 在 短 时 间 内 迅 速 与 驱 动 系 统

保 持 同 步 "

! !# 混 沌 键 控

混 沌 键 控 的 基 本 思 想 是 #首 先 将 二 进 制 &或 多 进 制 =
数 字 信 息 信 号 分 别 映 射 为 ’ 种 &或 多 种 =混 沌 吸 引 子 $被

传 输 的 混 沌 信 号 在 不 同 的 混 沌 吸 引 子 之 间 切 换 $ 然 后

利 用 混 沌 同 步 来 判 断 传 输 信 号 来 自 哪 种 混 沌 吸 引 子 $
从 而 解 调 出 二 进 制 & 或 多 进 制 = 数 字 信 息 信 号 的 混 沌 通

信 机 制 ( E)"
本 文 采 用 二 进 制 混 沌 键 控 的 保 密 通 信 方 法 $实 现 由

二 值 水 印 图 像 生 成 的 二 进 制 数 字 信 号 控 制 驱 动 系 统 生

成 水 印 信 号 嵌 入 载 体 图 像 $提 取 水 印 时 通 过 响 应 系 统 恢

复 水 印 图 像 "
驱 动 系 统 与 响 应 系 统 结 构 图 分 别 如 图 ’!图 ; 所 示 "

在 驱 动 系 统 结 构 图 中 $ 将 二 值 水 印 图 像 转 化 为 二

进 制 数 字 信 号 $并 作 为 控 制 信 号 控 制 驱 动 系 统 使 其 状

态 变 量 $ & ’ =!! & ’= 交 替 输 出 $ 输 出 信 号 可 表 示 为 ?& & ’ = 3
$ & ’ = ;& & ’ =?%
! & ’ = ;& & ’ =3( 3

" 为 了 防 止 预 测 法 的 攻 击 $ 最 终 的 水 印 信

号 (&7’6由 混 沌 信 号 ?& & ’ =加 强 度 小 于 某 一 阈 值 的 随 机 噪

图形!图像与多媒体 $%&’( )*+,(--./’ &/0 1234.%(0.& 5(,6/+3+’7
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! " #误 差 信 号 $!" !% # &$% !% & & $的 波 形 图

图 ’ 控 制 信 号 及 误 差 信 号 波 形 图

% ( #二 值 水 印 图 像 转 化 的 控 制 信 号

%) #误 差 信 号 $!’ !% & #$( !% & # $的 波 形 图
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图 - 响 应 系 统 结 构 图

声 -) . & &生 成 "这 样 既 不 会 改 变 混 沌 信 号 良 好 的 特 性 与 驱

动 能 力 "又 使 得 攻 击 者 无 法 由 混 沌 信 号 重 构 原 系 统 的 相

空 间 "进 而 无 法 恢 复 水 印 信 息 #

在 响 应 系 统 中 "将 提 取 的 水 印 信 号 同 时 送 入 响 应 系

统 * 和 响 应 系 统 ** 进 行 驱 动 # 在 每 个 时 刻 &"只 有 一 个 响

应 子 系 统 受 到 正 确 同 步 信 号 的 驱 动 "因 而 其 轨 道 误 差 收

敛 ". 个 系 统 渐 近 同 步 " 而 另 一 个 响 应 子 系 统 必 然 受 到

非 同 步 信 号 的 驱 动 "故 其 轨 道 误 差 必 然 发 散 / 01# 如 在 某

时 刻 &"有 /) % & &0( % & &"则 只 有 响 应 系 统 * 受 到 正 确 信 号 驱

动 "( % & &"(!% & &"+#
响应子系统的输出信号 (!%&&$%!%&&分别与 信 号 !)!%&&相

减 "形 成 误 差 信 号 $!)! % & &2(! % & # $和 1!)! % # #$%! % # # 1 "将 . 个

误 差 信 号 送 入 积 分 器 积 分 得 2(%##0
,

,)
!1!)!%##3(!%&#1,&"2%%&#0

,

,)
! 1!)! %&#$%!%&# 1,&# 其 中 ", 是 驱 动 系 统 中 3 )45控 制 信 号

*)%&#的 码 宽 ",) 是 到 达 同 步 的 时 刻 ",$,) 是 观 测 时 间 # 当

*) %& # 63 时 "驱 动 系 统 发 送 的 信 号 为 ( ! & &"响 应 子 系 统 *
受 到 同 步 信 号 驱 动 " 而 响 应 系 统 ** 受 到 非 同 步 信 号 驱

动"因 此"2(!&&收 敛 而 2%!&&发 散"有 2(! &&42%! &&%当 *)! &&6+ 时"
驱动系统发送的信号为 %.&5"则有 2%! &&62( ! & &# 比 较 判 决 器

的 输 出 可 定 义 为 &7" !&&!8
3 2(! & &62%! & &
+ 2%! & &62(! &
#

&
图 ’ 给 出 了 当 数 据 采 样 时 间 &6+7+.$3 )45 控 制 信 号

码 宽 +88 时 "控 制 信 号 $误 差 信 号 1!"!!& &9( !! & & $及 误 差 信

号 1!"!! & &9%!! & & $的 波 形 图 #

! 基 于 混 沌 同 步 的 非 对 称 数 字 水 印 算 法

! !" 水 印 嵌 入 算 法

混 沌 驱 动 系 统 通 过 生 成 混 沌 信 号 实 现 了 将 水 印 图

像 信 息 加 载 于 混 沌 信 号 中 "形 成 水 印 信 息 # 本 文 采 用 小

波 变 换 的 乘 性 嵌 入 算 法 将 水 印 信 息 嵌 入 载 体 图 像 中 "具

体 步 骤 如 下 &
!3&对 原 图 像 * 进 行 三 级 小 波 分 解 "得 到 中 $高 频 系

数 :;<$;:<$;;<!<63$.$-"以 下 同 &#
!.&将 水 印 信 息 !) 映 射 为 范 围 在 /23"31间 的 实 数 序

列 !)-=#
!-& 按 绝 对 值 的 大 小 对 小 波 系 数 :;<$;:<$;;< 分 别

进 行 排 序 "并 记 下 其 位 置 #

!’&根据各级中$高频小波系数的个数"将 !)-= 分为 9部

分&!)-=":!)-=:;3
"!)-=:;.

"’"!)-=;;-
=2>?&@8A3 =2>?&@8A9 =2>?&@8A9

;" 其中

9

B63
$AB6<=>?5@%!)-=&#

采 用 乘 性 嵌 入 方 法 "将 :!)-=:; 3
"!)-=:; .

"’"!)-=;; -
=2>?&@ 8A 3 =2>?&@ 8A 9 =2>?&@ 8A 9

; 分 别

嵌 入 对 应 的 :;<$;:<$;;< 系 数 中 绝 对 值 最 大 的 AB % B69&
个 系 数 中 # 令 小 波 系 数 统 一 表 示 为 ( B C "加 入 水 印 信 息 后

的 小 波 系 数 为 (
!
B C "则 乘 性 嵌 入 方 法 的 公 式 为 &(

!
B C 6( B C %3D

! !)-= B &"其 中 ! 为 嵌 入 强 度 因 子 "为 兼 顾 不 可 见 性 与 健

壮 性 "! 可 取 +73A+7-#
%B& 对 嵌 入 水 印 信 息 的 小 波 系 数 进 行 小 波 反 变 换 "

得 到 嵌 有 水 印 信 息 的 图 像 *!#
! !! 水 印 信 息 提 取 算 法

水 印 信 息 提 取 是 嵌 入 的 逆 过 程 "具 体 步 骤 如 下 &
%3&对 嵌 有 水 印 信 息 的 载 体 图 像 *!和 原 载 体 图 像 *

分 别 进 行 三 级 小 波 分 解 "得 到 中 $高 频 系 数 :;<!$;:<!$
;;<!及 :;<$;:<$;;<#

%.&按 绝 对 值 的 大 小 对 原 载 体 图 像 的 小 波 系 数 :;<$
;:<$;;< 分 别 进 行 排 序 "并 记 下 其 位 置 # 按 照 原 载 体 图

像 小 波 系 数 的 排 列 顺 序 对 嵌 有 水 印 信 息 的 载 体 图 像 的

小 波 系 数 :;<!$;:<!$;;<!分 别 进 行 排 序 #
%-&按 乘 性 嵌 入 算 法 的 逆 过 程 分 别 从 图 像 *!的 中 $高

频 系 数 :;<!$;:<!$;;<!中 提 取 出 水 印 信 息 # 令 图 像 * 的

图形!图像与多媒体 #$%&’ ()*+’,,-.& %./ 0123-$’/-% 4’+5.*2*&6
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! " #水 印 图 像 !$ #无 失 真 提 取 的 水 印 图 像

!% "原 图 像 !& "嵌 入 水 印 图 像

图 ’ 原 图 像 与 嵌 入 水 印 图 像 对 比 图

表 $ 添 加 高 斯 噪 声 后 的 水 印 提 取

()((’ ()(* ( )(+

! !
!( ),,- ’ (),+( * ()..- /

方 差

提 取 出 的 水 印

!"#

!!"#0( )/(- ( 1
!" 12+!2+ 像 素 被 剪 切 后 提 取 出 的 水 印 图 像

!!"#0( )-3* * "

!$ 1-3!-3 像 素 被 剪 切 后 提 取 出 的 水 印 图 像

!!"#0( ).’3 . "

! % 1被 任 意 剪 切 后 提 取 出 的 水 印 图 像

图 - 不 同 剪 切 尺 寸 下 提 取 的 水 印 图 像

小 波 系 数 统 一 表 示 为 $ % & # 图 像 4!的 小 波 系 数 统 一 表 示

为 $
’
% & # 则 水 印 信 息 ’(#) % 0!$

’
% & 5$ % & 1 6!$$ % & % 将 各 水 印 信 息

段7’(#)!*+ *
#’(#)!*++

#&#’(#)!++ 2
),-./012* ),-./012/ ),-./012 /

组 合#生 成 ’(#)!!85*#*9%

:31按 照 嵌 入 算 法 中 的 映 射 函 数 将 ’(#)!还 原 #生 成

最 终 从 图 像 4!中 提 取 出 的 水 印 信 息 ’(!%
将 提 取 出 的 水 印 信 息 转 化 为 水 印 信 号 ’( ! ! / 1送 入 响

应 子 系 统 #按 图 + 所 示 原 理 恢 复 水 印 图 像 ’ !%

! 实 验 结 果 与 分 析

本 文 算 法 在 ;<=><? 中 进 行 仿 真 % 原 图 像 为 ’*+!
’*+ 位 的 灰 度 图 像 ?"@$"@"#水 印 图 像 为 *-!*- 位 的 灰 度

图 像 ABC%驱 动 系 统 为 :+1式 所 表 示 的 系 统 #以 $ 作 为 驱 动

信 号 的 响 应 子 系 统 为 :2 1式 所 示 系 统 #以 3 作 为 驱 动 信

号 的 响 应 子 系 统 为 :31式 所 示 系 统 #混 沌 同 步 部 分 用 四

阶龙格"库塔 法在 DBEFGBCH 中进行 仿真% 控制信 号 !(: / #中

* $BI 码 宽 4 的 取 值 应 该 大 于 驱 动 系 统 与 响 应 系 统 达 到

同 步 的 时 间 % 在 混 沌 模 型 及 参 数 确 定 的 情 况 下 #采 用 离

散 时 间 驱 动 的 同 步 轨 道 误 差 与 4
/ : / 为 驱 动 信 号 的 采 样

周 期 #成 反 比 关 系 #但 4
/

越 大 生 成 的 水 印 信 号 量 也 越 大 #

嵌 入 水 印 后 载 体 图 像 的 质 量 也 越 差 % 综 合 考 虑 同 步 误 差

及 原 图 像 承 载 水 印 信 息 的 能 力 # 实 验 中 # 选 取 40-# /0
()(+ 可 达 到 比 较 好 的 效 果 %水 印 嵌 入 算 法 中 的 强 度 因 子

!#+**’*+*’++* 部 分 取 !* 0()*(+*+’*++’+++ 部 分 取

!+0()+(+*2’*+2’++2 部 分 取 !20()2%
! !" 不 可 见 性

加 入 水 印 信 息 的 载 体 图 像 要 求 具 有 一 定 的 不 可 见

性#一般 常使用 峰值 信噪比 来衡 量原 图像与 嵌有 水印图 像

之 间的 差别% 本 算法 的峰值 信噪 比为 567803’)-+/ * &?#
由此 可 见 该 算 法 具 有 良 好 的 不 可 见 性 % 原 始 图 像 与 嵌 有

水 印 图 像 对 比 如 图 ’ 所 示 %

!#$ 健 壮 性

:*#抗 噪 声 干 扰

加 入 噪 声 是 对 水 印 算 法 的 一 种 常 见 攻 击 #本 实 验 对

嵌 入 水 印 的 图 像 分 别 添 加 均 值 为 (’不 同 方 差 的 高 斯 噪

声 % 以 ;"IG"$ 提 供 的 %J@@+ 函 数 作 为 判 断 函 数 #用 数 值 的

形 式 说 明 #加 噪 后 提 取 出 的 水 印 信 息 与 嵌 入 水 印 时 信 息

的 一 致 性 #结 果 如 表 * 所 示 %

:+#抗 图 像 几 何 处 理

常 用 的 图 像 几 何 处 理 攻 击 有 剪 切 ’KLMN 压 缩 ’滤 波

等 % 图 - 给 出 含 水 印 载 体 图 像 被 剪 掉 部 分 信 息 后 #水 印

图 像 的 提 取 情 况 %

本 算 法 对 剪 切 ’KLMN 压 缩 及 滤 波 等 几 何 处 理 有 一

定 的 抗 攻 击 能 力 %

!#! 安 全 性

!*1结 合 混 沌 同 步 原 理 #将 水 印 图 像 加 载 于 混 沌 信 号

图形!图像与多媒体 %&’() *+,-)../0( ’01 2345/&)1/’ 6)-70,4,(8
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中 形 成 水 印 信 号 ! 混 沌 信 号 的 非 周 期 性 连 续 宽 带 频 谱 !
类 似 噪 声 的 特 性 !使 其 具 有 天 然 的 隐 蔽 性 !增 强 了 水 印

信 号 的 安 全 性 "

! " #最 终 的 水 印 信 号 由 混 沌 信 号 加 随 机 噪 声 生 成 !

随 机 噪 声 的 加 入 使 攻 击 者 无 法 从 信 号 !" ! # $中 分 离 信 号

$" % % $!也 就 无 法 重 构 原 系 统 的 相 空 间 !进 而 无 法 恢 复 水

印 图 像 "

!&$由 于 混 沌 信 号 的 生 成 采 用 了 离 散 时 间 驱 动 !保 留

了 混 沌 载 波 的 类 噪 声 特 性 !因 而 仍 可 很 好 地 掩 盖 信 息 信

号 的 频 谱 !增 强 了 水 印 信 息 的 安 全 性 #由 于 所 包 含 的 动

力 学 特 征 因 离 散 化 而 大 大 减 少 !从 而 有 效 地 防 止 了 基 于

预 测 法 的 攻 击 ’ ()"

本 文 提 出 了 一 种 基 于 混 沌 同 步 原 理 的 非 对 称 数 字

水 印 构 造 方 法 ! 将 二 值 水 印 图 像 转 化 为 二 进 制 数 字 信

号 ! 控 制 驱 动 系 统 在 & % % #$’ % % # 两 路 信 号 中 作 选 择 性 输

出 !并 将 载 有 水 印 信 息 的 混 沌 信 号 !( % % #作 为 最 终 水 印

信 息 嵌 入 载 体 图 像 #水 印 图 像 恢 复 过 程 中 !将 提 取 出 的

水 印 信 息 转 化 为 水 印 信 号 !送 入 两 个 响 应 子 系 统 !根 据

响 应 子 系 统 *$ ** 的 输 出 信 号 & ! ! % $$’ ! ! % $在 某 时 刻 % 与 水

印 信 号 !) !! % $的 相 关 性 来 恢 复 水 印 图 像 " 其 中 !驱 动 系 统

的 类 型 $各 参 数 值 及 状 态 变 量 初 值 可 作 为 水 印 嵌 入 过 程

所 需 要 知 道 的 信 息 或 密 钥 #响 应 子 系 统 的 类 型 $各 参 数

值 及 状 态 变 量 初 值 可 作 为 水 印 提 取 过 程 所 需 要 知 道 的

信 息 或 密 钥 " 该 算 法 可 抵 抗 一 定 强 度 的 噪 声 干 扰 和 预 测

性 攻 击 " 在 实 际 应 用 中 !由 于 载 体 图 像 承 载 水 印 信 息 量

有 限 !水 印 图 像 不 宜 过 大 "
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