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异常机制是指当程序出现错误后的程序处理方式 !
具体来说 "异常机制提供了程序退出的安全通道 ! 当出
现错误后 "程序执行的流程发生改变 "程序的控制权转
移到异常处理器 ! !"#" 的异常处理机制可以由 $ 个关键
字概括而成 # %&’()$ %’* 和 +"%+&! 简要地说 " 底层遇到非
正常状况 "!,- 将异常信息封装到一个对象中并将其抛
出 "上层将这个异常对象截获并进行处理 . /0! 合理使用

!"#" 异常处理将对保持应用程序的简洁性$可维护性和正
确性大有帮助 !但如果使用不当 "则会起到相反的效果 !
本文研究的不是一般的 !"#" 异常处理机制 "因为介

绍这些处理机制的文章很多 " 并且已经被大多数人熟
知 !本文要做的是分析各种违背标准编码规范的错误习
惯 "也就是异常处理代码本身的故障 "帮助大家了解 $熟
悉这些故障模式 "从而在实际编码工作中敏锐地察觉和

避免这些问题 ! !"#" 异常的使用故障主要有异常淹没和
异常使用不当两大类 !

! 异常淹没
经常看到这样的代码 #程序捕获了一个异常 "但在

后面并没有对这个异常进行处理或处理不当 "使得异常
信息难以捕捉甚至消失 "从而造成异常信息淹没 ! 捕获
异常的目的是处理异常 !异常总是意味着某些事情不正
常了 "或者说至少发生了某些不寻常的事情 "因此不应
该对程序发出的异常求救信号保持沉默和无动于衷 !
!"! 忽略异常
捕获了一个异常 "但是在 +"%+& 块中没有代码 "对异

常不作任何处理 "这可以算得上 !"#" 编程中的杀手 ! 从
问题出现的频繁程度和祸害程度来看 " 它也许可以和

12133程序的不检查缓冲区溢出相提并论 !

!"#"异常故障模式分析 $

杨洪路 $#!#高文龄 $#宫云战 !#白哥乐 !

4/5北京装甲兵工程学院!北京 /66678"
85北京邮电大学 网络与交换技术国家重点实验室 !北京 /6697:;

摘 要 ! 丰富 $高效的异常处理机制是 !"#" 语言的重要特征之一 % 正确使用异常处理机制可以
使程序的设计更加安全$可靠#但如果使用不当#则会让程序变得复杂难懂#进而影响程序效率% 针对
!"#" 异常处理方面容易出现的故障模式进行了分析 $分类并分别给出了相应的示例%
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忽略异常处理会使程序泄露意想不到的状态信息 !
因此 "在程序编码中遇到异常最好是处理 "而不是忽略 !
故障模式举例如下 #

!"# $
%&’()*+,!-!"./0 &1 2 *.3 4&’.)*+,!-!"./05*/0.6$
7 8/!89 :%&’.;<!%<,*=>?8.+!&<* .6 $
7

!"# 消失的异常
@/A/ 支持 !"# B C&*/’’# 语法 ! 不论异常是否抛出 " C&*/’’#

模块总是在 !"# 模块后执行 D EF! 但是如果 C&*G’’# 模块包
含一个 ".!,"* 语句 "则会抑制异常的抛出 "造成异常丢
失 ! 故障模式举例如下 #

!"# $
!9"<3 *.3 H/I&8>?8.+!&<*: 6$

7
C&*/’’# $

&C : ".!,"*J"<0J&*/’’# 6 $
".!,"*$

7
7

!"$ 不使用具体的异常
极度通用的 !"#% 8/!89 块是另一种形式的异常淹

没 "并且更加难以检测 "其方法应该抛出适当的异常 "而
不是普通的 >?8.+!&<* 或者 K9"<3/L’.! !"# B8/!89 语句表示
预期会出现某种异常 "而且希望能够处理该异常 ! 异常
类的作用就是告诉 M/A/ 编译器我们想要处理的是哪一
种异常 ! 由于绝大多数异常都直接或间接从 N/A/ O ’/*IO
>?8.+!&<* 派生 "8/!89 5>?8.+!&<* .?P就相当于说我们想要
处理几乎所有的异常 !普通的异常使调用者不知道具体
发生了什么异常 "增加了恰当处理问题的难度 ! 故障模
式举例如下 #

!"# $
%
7 8/!89 5>?8.+!&<* .?P $

.?O+"&*!-!/8QR"/8.5 P$
7

# 异常使用不当
在程序中捕获所有异常是一个好想法 "但是在程序

中太广泛地捕获异常或对其使用不正确则会影响程序

的执行效率甚至威胁程序的安全 !
#"! 程序捕获了非检查类异常
由于来自 M/A/ 虚拟机的异常5>""<" 的子类P和S,*!&0.!

>?8.+!&<* 的子类异常 " 无法确定发生的时间与地点 "如
果要求编译器对它们进行检查 "不仅增加了编译器的复
杂性 "而且等于强迫程序员去处理他们本不需要也不知
道如何处理的情形 DTU"通常来说 "使用程序来捕获像;,’’!

V<&*!.">?8.+!&<*&W,!H.0<"#>""<" 等非检查异常是一个不
好的习惯 " 除非这些异常是一个测试程序的组成部分 "
以提供测试时某些类的异常输入 ! 故障模式举例如下 #

!"# $
0#1!."#H.!9<=5P$
7
8/!89 5;,’’V<&*!.">?8.+!&<* *+.P $

7
#"# 异常的产生导致锁无法释放
程序中 ,*’<8Q 的位置不恰当 " 如果程序在 !"# 内部

发生异常 "则 ,*’<8Q5P将无法调用 "上了锁之后不释放则
会引起死锁 "进而威胁程序安全 !正确的处理是在 C&*/’’#
中显式释放 ! 故障模式举例如下 #

A<&= /8!&<*5 P $
X<8Q ’ 2 *.3 S..*!"/*!X<8Q5P$
’ O ’<8Q5 P$
!"# $
=<1<0.!9&*I5 P$
7 8/!89 5 N/A/O ’/*IO>?8.+!&<* .P $
!9"<3 *.3 S,*!&0.>?8.+!&<*5Y???Y6$
7
’ O,*’<8Q:6$
7

#"$ 在控制流中使用异常
只为异常条件使用异常! 也就是说"异常只是用在异

常条件下 "不能用于正常的控制流 ! 将异常用于控制流
会降低代码的可维护性和可读性 ! 故障模式举例如下 #

!"# $
Z!."/!<" & 2 8<’’.8!&<*O &!."/!<": 6$
39&’. : !",.6 $
J<< C<< 2 :J<<6 & O*.?! : 6$
%
7
7 8/!89 :;<-,89>’.0.*!>?8.+!&<* .6 $
7

#"% 异常反馈信息导致信息泄漏
抛出与抽象相适应的异常 ! 换句话说 "一个方法所

抛出的异常应该在一个抽象层次上定义 "该抽象层次与
该方法做什么相一致 "而不一定与方法的底层实现细节
相一致 ! 例如 "一个从文件 &数据库或者 M;[Z 装载资源
的方法在不能找到资源时 " 应该抛出某种 \.1<,"8.]<!!
J<,*= 异常 " 而不是更底层的 Z^>?8.+!&<*&-_X>?8.+!&<*
或者 ]/0&*I>?8.+!&<*" 在抛出异常时 " 打印过多关于系
统信息 ! 故障模式举例如下 #

+"<!.8!.= A<&= =<V<1! 5‘!!+-."A’.!S.a,.1! ".a"‘!!+-."A’.!
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虽然异常处理是大家学习 QR.R 编程时首先接触的

内容之一 !但即便是经验丰富的程序员 !也会犯下各种

各样的失误 $正确的使用异常处理机制能增强系统的健
壮性 !而带有错误的异常处理代码不但不能增加程序的
健壮性 !反而会影响到系统的安全 S TU$ 为了充分发挥异
常处理机制的作用 !得到高效的 QR.R 程序 !应该避免使
用各种 QR.R 异常故障模式 !按照正确的方法设计使用异
常处理机制 !使其更好地为 QR.R 程序服务 $
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