
图形图像及多媒体 Image Processing and Multimedia Techonology

58 欢迎网上投稿 www.pcachina.com 《信息化纵横》2009年第8期

随着计算机和网络技术的飞速发展，数字图像、音

频、视频等数字产品越来越需要一种有效的版权保护方

法，数字水印在技术上为保护多媒体信息和保证其安全使

用提供了一种新的解决思路，已成为多媒体信息安全研究

领域的一个热点。

根据水印的可见性，分为可见水印和不可见水印两大

类。可见水印主要有以下几个重要的特性：(1)水印添加

后，能够用肉眼观察出水印的存在，并且图像中的不同区

域具有一致的视觉突出效果；(2)添加水印后的图像的细节

不易遭到严重破坏；(3)水印算法要具备很强的鲁棒性，能

够避免各种恶意攻击，若水印遭到破坏，图像质量会遭到

严重损坏。

本文提出了一种基于小波变换的可见可逆数字水印算

法，其创新之处主要在于：(1)实现了水印的自适应嵌入，

即在充分考虑人眼的亮度感觉及对比灵敏度阈值等人类视

觉系统特性的基础上，通过计算各个局部块的水印嵌入强

度因子来嵌入水印，水印嵌入强度因子能够根据宿主图像

特征动态地调整，并能兼顾水印的可见性和鲁棒性；(2)
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根据用户密钥生成随机嵌入模板，嵌入位置取决于嵌入模

板，从而保证算法的安全性和水印去除的完全性。

1 CSF视觉模型(Contrast Sensitivity Function)及CSF
视觉掩模分析
1.1 CSF视觉模型

Mannos和Sakrison最先提出了CSF视觉模型，用它描述

人眼对空间频率的敏感特性。Mannos和Sakrison提出的CSF
视觉模型如下[1，2]：

  (1)

式(1)中，f为与视角正对应的径向频率，f=(fx
2+fy

2)0.5单

位为周/度(cycles/degree)，fx和fy分别为水平和垂直方向的空

间频率。

1.2 CSF视觉掩模

CSF对不同空间频率的对比敏感性不同，相当于一个

带通滤波器，HVS(Human Visual System)在频率0.03~0.23之
间最敏感，在其他频率处HVS的敏感性会随频率的增加或

减少而降低，小波域6权重CSF掩模如表1所示[3]。 
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表1 6权重CSF视觉掩膜

2 小波域嵌入强度计算
为了保证水印具有良好的可见性和自适应性，水印的

强度要结合人眼视觉敏感特性。本算法水印的嵌入强度基于

CSF视觉模型及HVS特性，主要利用了 HVS的以下特性[4-5]：

(1)人眼对不同亮度区域的噪声的视觉敏感性不同，通

常对中等灰度最为敏感，在中等灰度[I 1，I 2]很宽的范围中

Weber比保持常数0.02，向低灰度和高灰度两个方向呈非

线性下降。记当前块为B u，v，它在原始图像中对应位置为

(u,v)，块均值为ave(u，v)，设不同亮度区域水印嵌入强度

为w(u，v)，则w(u，v)可表示如下：

 (2)

(2)人眼对图像平滑区噪声较敏感而对纹理区噪声则不

太敏感。由于熵值较小的块对应平滑区，而熵值较大的块

对应纹理区，因此可用熵来区分图像分块的属性。记块B u,v

的熵值为H '(u,v)，为增强水印在纹理区域的可见性，通过

式(3)将熵归一化到区间[a,b]上，H(u,v)即为所得不同纹理区

域嵌入强度：

                                    

      (3)

综上所述，图像分块B u，v的可见水印强度调节因子可

用式(4)表示为：

 (4)

式中，r(k)为6权重CSF掩模。

3 多分辨率可见水印嵌入的框架
使用图像融合的方法将宿主图像和水印图像进行叠

加，可见水印嵌入公式为[6]：

 (5)

式中，α (k)(u,v)和β (k)(u,v)分别为原始图像和水印图像对

应区域的拉伸系数。x(k)(u,v)和w(k)(u,v)分别为宿主图像和水

印图像的小波变换系数，1  k  5为小波分解级数，y(k)(u,v)
表示含水印图像的小波变换系数。

3.1 低频子带的拉伸系数

低频子带是原始图像的低分辨率表示形式，与原始

图像有相似的直方图特征，但空间分布更加平坦。在低频

子带上，任一像素点与原始图像的多个像素点相对应，

所以，很小的量化误差都会在重构时放大。因此，修改

低频子带系数应非常小心。本算法中低频子带的拉伸系

数α i(u,v)和β i(u,v)的取值范围被分别限定在[0.90，0.95]，

[0.05，0.1]的区间内。

对于宿主图像而言，变换系数的嵌入加权值最大为

0.95，换句话说，在低频子带上水印信号的最低嵌入加权值

为0.05。这样处理，在保证对原始图像的视觉真实度破坏不

大的情况下，使结果图像中的水印具有良好的可见性。

3.2 高频子带的拉伸系数

在高频子带上对于处于第k(k=1，…5)级且频率方向为

HL、LH、HH的某一高频子带，任一小波系数所对应的拉

伸系数α i(u,v)和β i(u,v)的变化范围被限定在[0.90，0.95]，
[0.1，0.3]的区间内。将β i(u,v)的值调整到更大的范围内会

使水印在结果图像上可见性更好，且更鲁棒，但宿主图像

的细节损失也将更多。

4 算法的安全性
现以任一用户 为例来说明本算法的安全性，用户

唯一对应一个密钥 ，密钥 生成一个随机嵌入模板

， 由元素{0,1}组成并服从均匀分布，设计的算法

规定在模板中与元素“1”对应的位置的小波系数才会被修

改。因此，密钥 可用于区分不同用户，产生水印图像

的不同版本。水印提取时，也要根据密钥 来实现水印

的完全去除。本算法水印嵌入流程图如图1所示，水印的去

除是嵌入过程的逆过程。

图1 水印嵌入流程图

5 实验结果
实验中采用的水印如图2(a)所示。不同用户密钥si产生

不同版本的水印图像，如图2(b)、(c)所示。从表面上看，

两副图像非常相似；图2(d)显示了两副图像的差值图像(经
过了二值化处理)，可以看出，用户密钥不同，水印的嵌入

位置也不同。

错误用户密钥下恢复的图像如图3所示，从图中可以

明显看到非法用户不能在保证图像质量的前提下有效去除

水印。

将本算法与参考文献[7]相比较，PSNR计算结果如表2
所示，表中si为不同用户。

从表2中可以看到，在错误用户密钥下本章算法所恢复

图像比参考文献[7]的PSNR平均要低13 dB，这说明本算法

更能满足可见水印算法的要求。

 LL5  LH5，HL5，HH5  LH4，HL4，HH4

 1.17  2.35  2.87

 LH3，HL3，HH3  LH2，HL2，HH2  LH1，HL1，HH1 

 3.16  2.56  1

宿主图像 系数计算

水印图像

水印图像

用户密钥 随机嵌入模板

预处理
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本文提出的基于小波域的自适应可见可逆水印

算法，水印的嵌入充分利用水印图像的特征和冗余

性，约束了水印能量和容量的输入，很好地保持了宿

主图像的细节，使水印的嵌入程度满足了对可见性的

要求；同时，由于并不明显影响水印图像最具特征的

系数嵌入，结果图像中的水印具有良好的视觉质量。

实验结果表明，该算法在视觉质量上极大地优于以往

的算法。
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表2 错误密钥下图像PSNR
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Girl 文献[7] 38.79 38.60 38.68 38.57

本章算法 27.78

单位：dB
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