
图 ! 蔡 氏 二 极 管 的 伏 安 特 性
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图 ) 蔡 氏 二 极 管 的 组 成

图 " 语 音 混 沌 保 密 通 信 硬 件 实 验 电 路

近 年 来! 国 际 上 相 继 提 出 了 将 混 沌 同 步 理 论 应 用 于

保 密 通 信 领 域 的 各 种 方 法 !其 中 主 要 包 括 混 沌 掩 盖 0"1"混

沌 参 数 调 制 0 ) 2"混 沌 移 相 键 控 34567 8 ! 2 和 混 沌 数 字 码 分

多 址 3 3497 ):;7 8 * 2等 # 为 了 进 一 步 提 高 混 沌 通 信 系 统 的

保 真 度 和 安 全 性 能 !人 们 正 在 探 索 新 的 传 输 方 案 8 ,< = 2$
本 文 提 出 一 种 用 蔡 氏 电 路 实 现 两 级 混 沌 调 制 的

语 音 保 密 通 信 方 案 $ 在 发 端 ! 利 用 蔡 氏 电 路 对 发 送 信

号 进 行 两 级 混 沌 调 制 !在 收 端 对 其 进 行 逆 变 换 解 调 出

原 信 号 $ 根 据 单 向 耦 合 法 实 现 收 发 系 统 的 同 步 ! 并 分

析 了 同 步 的 收 敛 特 性 $ 通 过 所 设 计 的 电 路 进 行 了 传 送

语 音 信 号 的 硬 件 实 验 研 究 ! 在 收 端 ! 用 扬 声 器 能 还 原

出 清 晰 而 逼 真 的 语 音 信 号 $

! 语 音 混 沌 保 密 通 信 硬 件 实 验 系 统 的 建 立

采 用 蔡 氏 电 路 实 现 两 级 混 沌 调 制 的 语 音 保 密 通

信 方 案 硬 件 实 验 系 统 电 路 如 图 " 所 示 $ 图 中 收 发 蔡 氏

电 路 的 元 件 参 数 相 同%*>"’=,(!!->"?’)@A!$ ">?’BCD!
$ ) > "++ ’ , CD ! . >"+! $ /* 为 蔡 氏 二 极 管 ! 其 伏 安 特 性

函 数 为 0 3, 7 >’ ",%" E ) 3’ (%’ " 7 3 ,%& $ ,$& 7 !式 中

’ ( >$+ ’ =/@5 !’ " >$+ ’ *"@5 !- >"F ! 可 用 双 运 放

&GH+B) ’ 和 / 个 线 性 电 阻 构 成 /*
0 B 2 I 如 图 ) 所 示 ! 其

伏 安 特 性 如 图 ! 所 示 $ 该 系 统 的 工 作 过 程 如 下 % 在 发

端 首 先 用 混 沌 信 号 1 2 ) 对 有 用 信 息 3 3 4 7 进 行 第 一 级 调

制 后 变 为 3 5 3 4 7 ! 再 通 信 线 性 变 换 6 后 成 为 37 5 3 4 7 ! 经

F445 后 以 电 流 8 3 3 4 7 的 方 式 作 用 于 发 端 系 统 3 1 2 " I 1 2 ) I
8 - 7 !实 现 第 二 级 调 制 $ 线 性 变 换 6 的 设 置 不 仅 能 增 加

系 统 的 安 全 性 !而 且 可 限 制 37 5 3 4 7 的 大 小 ! 防 止 过 调 制

现 象 $ 经 两 级 混 沌 调 制 后 ! 有 用 信 息 3 3 4 7 被 调 制 在 混

沌 信 号 1 2 " 之 中 ! 形 成

一 个 类 似 于 白 噪 声 的 混

沌 扩 频 信 号 $ 发 端 系 统

的 输 出 信 号 1 2 " 经 信 道

传 至 收 端 ! 在 收 发 系 统

参 数 匹 配 的 情 况 下 ! 收

端 再 进 行 与 之 相 应 的 逆

变 换 !则 可 解 调 出 信 号 39 3 4 7 $
" 系 统 的 工 作 原 理

" # ! 收 发 系 统 之 间 的 同 步

由 图 " !可 得 发 端 蔡 氏 电 路 的 状 态 方 程 为 J
$ ":, $ " E :4> 3, $ )$, $ " 7 E *% 0 3, $ " 7 % 8 ; &" ’
$ ):, $ ) E :4> 3, $ "$, $ ) 7 E *% 8 - &) ’
-:8 - E :4>$, $ )$ .8 - &! ’
收 端 蔡 氏 电 路 的 状 态 方 程 为 J

一种基于混沌调制的语音保密通信系统
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摘 要 ! 提 出 一 种 用 蔡 氏 电 路 实 现 混 沌 调 制 的 语 音 保 密 通 信 方 案 !分 析 了 系 统 的 同 步 性 能 !在 此

基 础 上 设 计 硬 件 实 验 电 路 !进 行 传 送 语 音 信 号 的 硬 件 实 验 研 究 !并 给 出 了 实 验 结 果 "
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图 $ 仿 真 电 感 ( 及 其 等 效 电 路

图 ) 语 言 信 号 的 解 调 图 * 音 乐 信 号 的 解 调

图 # 发 端 混 沌 吸 引 子 图 + 发 端 信 号 的 混 沌 调 制 波 形 图 , 正 弦 波 信 号 的 解 调

" &&’( ) & - &*. /’( ) %"’( ) & 0 - !+ , /’( " & 1 ! -( . / $ 1

) %&’( ) % - &*. /’( ) &"’( ) % 1 - !! -( # / # 1

#& -( # - &*."’( ) %" / -( # / + 1
图 & 中 由 于 收 发 两 端 电 压 跟 随 器 的 作 用 !有 2

’( ) &.’) & / , 1

设 收 发 两 端 电 容 )% 的 误 差 电 压 为 0.’( ) %"’) %! 电 感

# 的 误 差 电 流 为 1 . -( # + - #! 由 " % # $ "’ % $ "# % $ "+ % 和

", % 五 个 方 程 !可 得 误 差 信 号 状 态 方 程 的 矩 阵 形 式 为

&2 3 &*
&1 4 &! "* .

"& - !5 % & - " %

" & - $ + / 4! "$
2!"1 . 6 7

2!"1 ") %

" ) % 式 的 特 征 方 程 为 ! 8 9 : 7 .3 ! 对 其 求 解 可 得 如

下 两 个 特 征 值

! & 4 %. " 3 5 #;63 5 # ; %"$ <# 7 * 1
式 中 ; = & 4 ! 5 %> / 4 $ 83 ! < . / 4 ! 5 %$ ! & - $ 5 % 83 !! & 和

! % 的 实 部 为 负 ! 故 误 差 方 程 " ) % 式 全 局 收 敛 和 稳 定 4

2 . ’( 5 %"’5 %
$3!’9 5 %$’5 %! 1 . -( $" - $ $3! -9 ($ - $!

因 此 ! 收 发 两 端 的 蔡 氏 电 路 可 实 现 同 步 &
! " ! 信 号 的 调 制 与 解 调

收 发 两 端 参 数 匹 配 并 且 达 到 同 步 后 ! 可 将 信 号 解

调 出 来 & 发 端 的 混 沌 调 制 信 号 为

- ?.@AB /’5 % 4 ? / * 1 1 / &3 %
在 收 端 进 行 与 之 相 应 的 逆 运 算 !得

?( / * 1 . B " & /’9 5 % 4A " &@ " & -( ? 1 / && %

由 于 收 发 系 统 之 间 已 实 现 同 步 4’9 5 &.’5 &!’9 %.’5 %!

再 由 " & % 式 和 "$ % 式 ! 有 ’ -( ?. - ? ! 将 这 些 结 果 代 入 "&3 %
和 "&& %式 ! 得 ’

?( / * 1 . ? / * 1 "&% %
由 此 可 知 !收 端 系 统 能 解 调 出 原 信 号 ? / * 1 &
式 中 B / : 4 : 1 可 以 是 加 减 乘 除 运 算 或 者 是 更 复 杂 的

混 合 运 算 ! B " & / : 4 : 1 为 B / : 4 : 1 的 逆 运 算 & 在 硬 件 实 验

中 ! B / : 4 : 1 取 加 法 运 算 ! B " & / : 4 : 1 取 减 法 运 算 !A 为 衰 减

系 数 !A "& 为 放 大 系 数 4@ 和 @ "& 则 分 别 为 ;<<= 和

<<;= 的 @ 参 数 和 ! 参 数 4其 中 A.35#4A"&.%4@.353#>= !
@ " &. %3?" !;<<= $<<;= 可 由 运 放 电 路 来 实 现 & 限 于 篇

幅 !这 里 不 再 详 述 &

# 系 统 的 保 真 度 和 安 全 性 能

按 照 "&% % 式 ! 当 电 路 参 数 精 确 匹 配 时 ! 收 端 可 不

失 真 地 解 调 出 信 号 . 7 * 1 ! 从 理 论 上 讲 ! 该 系 统 具 有 较

高 的 保 真 度 & 在 硬 件 实 验 过 程 中 ! 对 收 发 电 路 的 元 件

严 格 配 对 ! 所 有 电 阻 均 用 精 密 可 调 电 阻 ! 收 端 电 感 #
用 仿 真 电 感 构 成 ! 如 图 $ 所 示 & 调 节 电 阻 ! #! 可 实 现

收 发 两 端 电 感 的 严 格 匹 配 &
另 一 方 面 ! 只 有 当 收 端 电 路 参 数 与 发 端 电 路 参 数
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!接 上 页 "
精 确 匹 配 时 # 才 能 将 有 用 信 息 ! ! " " 解 调 出 来 ## $$ #$
$ $$% 等 起 到 了 密 钥 参 数 的 作 用 # 因 此 # 该 系 统 又 具 有

安 全 性 % 由 于 本 方 案 采 用 了 两 级 混 沌 调 制 # 增 加 了 对

信 号 破 译 的 难 度 # 它 和 一 般 的 单 级 混 沌 系 统 相 比 # 安

全 性 能 得 到 了 改 善 %

! 硬 件 实 验 结 果

图 % 为 发 端 电 路 被 ! ! " " 调 制 后 的 双 涡 卷 混 沌 吸 引

子 # 图 & 为 发 端 信 号 的 混 沌 调 制 波 形 # 图 ’ 为 正 弦 波

信 号 的 解 调 波 形 # 图 ( 为 语 言 信 号 的 解 调 波 形 # 图 )

为 音 乐 信 号 的 解 调 波 形 # 将 !& ! " " 放 大 后 输 入 扬 声 器 #
能 还 原 出 非 常 清 晰 而 逼 真 的 语 音 信 号 % 在 图 ’ *) 的

三 张 图 片 中 # 上 端 波 形 为 输 入 信 号 ! ! " " # 下 端 波 形 为

解 调 出 的 信 号 !& ! " " % 文 中 所 有 图 片 均 取 自 于 数 字 存 储

式 示 波 器 +,-./#$ %
本 文 提 出 一 种 用 蔡 氏 电 路 实 现 语 音 信 号 传 输 的 混

沌 通 信 方 案 # 在 此 基 础 上 进 行 了 语 音 传 输 保 密 通 信 的

硬 件 实 验 % 通 过 对 该 方 案 的 研 究 #得 出 如 下 结 论 & !# "
具 有 较 好 的 幅 频 响 应 特 性 # 改 善 了 保 真 度 # 能 满 足 传

送 语 音 信 号 的 要 求 ’ !$ "采 用 了 两 级 混 沌 调 制 # 改 善 了

系 统 的 安 全 性 能 % 同 时 #电 路 参 数 # $$ #$$ $ 和 % 等 起

到 了 密 钥 参 数 的 作 用 # 在 事 先 不 知 道 发 端 电 路 参 数 的

情 况 下 #要 想 破 译 有 用 信 号 有 一 定 的 难 度 % 因 此#本方

案 具 有 安 全 性’!."电 路 实 现 并 不 复 杂#具 有 实 用 性%
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" 目 前 系 统 存 在 的 问 题 及 跳 频 系 统 的 组 成

全 球 卫 星 定 位 移 动 车 辆 监 控 系 统!‘:1[3: W1D?B?1A?AP
-HDB5@SRFB1@3B?2 a5G?2:5 7123B?1A#简 称 ‘W-SRa7"是

在 全 球 卫 星 定 位 系 统 ‘W-$ 地 理 信 息 系 统 ‘J- !‘51Pb
43>GH JAE14@3B ?1A -HD B5@"和 移 动 通 信 网 技 术 上 实 现

的 移 动 目 标 管 理 系 统 % ‘W-SRa7 系 统 由 指 挥 监 控 基 站

和 移 动 车 载 单 元 两 部 分 组 成 %
目 前 #‘W-SRa7 系 统 存 在 的 问 题 主 要 有 & 车 载 单

元 与 监 控 中 心 之 间 的 动 态 数 据 交 换 速 率 低 $‘J- 电 子

地 图 的 实 时 显 示 和 实 时 报 警 速 度 慢 $ 容 量 和 信 道 的 使

用 效 率 不 高 % 随 着 现 代 反 高 科 技 作 案 和 反 电 子 对 抗 课

题 的 提 出 # 这 些 问 题 更 加 突 出 # 并 且 增 加 了 通 信 的 隐

蔽 性 $保 密 性 和 抗 恶 意 干 扰 $ 抗 多 径 衰 落 的 要 求 %
为 此 # 可 在 原 有 普 通 电 台 系 统 的 基 础 上 加 以 改

进 # 综 合 跳 频 !^9 "通 信 $码 分 多 址 !M,VR " $时 分 多 址

!+,VR " 等 多 种 技 术 # 采 用 全 新 的 小 区 制 两 级 蜂 窝 组

网 方 式 和 通 信 协 议 组 建 ‘W-SRa7 系 统 # 系 统 组 成 原

理 如 图 # 所 示 %

# 跳 频 关 键 技 术

$ % " 跳 频 图 案 的 构 造

跳 频 图 案 的 选 择 对 跳 频 通 信 系 统 性 能 的 好 坏 有

决 定 性 的 影 响 % 由 于 各 用 户 的 跳 频 超 始 相 位 不 同 # 传

输 延 时 差 异 等 因 素 #要 做 到 跳 频 图 案 无 相 互 干 扰 极 其

困 难 % 跳 频 频 隙 的 (击 中 )或 者 称 为 (碰 撞 ) #可 用 参 数

跳频技术在 &’( 移动车辆监控系统中的应用

深 圳 市 华 为 技 术 有 限 公 司 !%#(/%’" 郑 若 滨

摘 要 ! 分 析 了 综 合 跳 频 !^9 " 通 信 # 码 分 多 址 !M,VR " # 时 分 多 址 !+,VR " 等 多 种 技 术 $ 采 用 新

型 小 区 制 两 级 蜂 窝 组 网 方 式 和 通 信 协 议 的 ‘W- 移 动 车 辆 监 控 系 统 %
关 键 词 ! ‘W-SRa7 跳 频 技 术 蜂 窝 组 网
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