
目 前 !在 多 数 保 密 通 信 设 备 中 !主 要 采 用 通 用 !"#
和 专 用 硬 件 电 路 控 制 密 码 专 用 芯 片 来 实 现 两 种 方 式 的

密 码 运 算 " 采 用 前 者 控 制 密 码 专 用 芯 片 时 !需 要 选 用 一

种 具 有 灵 活 性 高 #维 护 容 易 #升 级 方 便 等 特 点 的 性 能 优

良 的 通 用 微 处 理 器 $""$$%&%’() "*’+,-% "’,.%--,’%!但 由

于 通 用 微 处 理 器 指 令 的 局 限 性 !使 密 码 专 用 芯 片 达 不 到

其 最 佳 性 能 !严 重 影 响 了 保 密 通 信 的 速 度 &采 用 专 用 硬

件 电 路 直 接 控 制 密 码 专 用 芯 片 !虽 然 可 使 密 码 专 用 芯 片

的 性 能 达 到 最 高 !但 由 于 其 功 能 只 依 赖 于 密 码 专 用 芯 片

及 其 外 围 器 件 !使 得 灵 活 性 差 #开 发 周 期 比 较 长 "
由 此 可 见 !无 论 采 用 上 面 哪 种 方 式 !由 于 密 码 专 用

芯 片 的 运 算 处 理 与 控 制 分 离 ! 限 制 了 密 码 数 据 处 理 性

能 !制 约 了 系 统 整 体 速 度 "针 对 上 述 问 题 !通 过 分 析 多 种

密 码 算 法 !本 文 提 出 一 种 基 于 处 理 器 设 计 思 想 的 显 式 并

行 指 令 计 算 结 构 /0"1!2的 可 编 程 密 码 处 理 器 架 构 !实 现

了 速 度 与 灵 活 性 的 折 衷 "

! 密 码 算 法 分 析

!"! 典 型 的 密 码 算 法 及 其 应 用

现 针 对 七 种 分 组 密 码 算 法 和 两 种 杂 凑 函 数 即 345#
1346#789&:(%)#7;<#5%’+%&=#>?,@8-A#B(’-#B3C 和 5D6
进 行 分 析 "

分 组 密 码 算 法 是 一 个 将 比 特 明 文 映 射 成 ! 比 特 密

文 的 双 射 函 数 !! 为 其 分 组 长 度 ! 它 的 加 密 与 解 密 过 程

具 有 相 同 的 密 钥 !因 此 又 称 为 对 称 密 码 算 法 " 而 杂 凑 函

数 是 一 种 将 任 意 长 度 的 消 息 压 缩 为 某 一 固 定 长 度 的 消

息 摘 要 的 函 数 !它 主 要 用 于 数 字 签 名 #消 息 的 完 整 性 检

测 和 消 息 的 起 源 认 证 检 测 等 方 面 "
345 算 法 $数 据 加 密 标 准 %是 第 一 代 公 开 的 完 全 说

明 实 现 细 节 的 被 世 界 公 认 的 分 组 密 码 算 法 E FG" 其 最 初 设

计 者 是 1HB 公 司 !并 取 得 了 它 的 专 利 权 " 在 随 后 的 二 十

多 年 中 !I45 算 法 作 为 一 种 典 型 的 分 组 密 码 算 法 ! 被 广

泛 地 应 用 于 保 护 商 业 数 据 的 安 全 $如 银 行 系 统 等 %"
1I46 算 法 $国 际 数 据 加 密 算 法 %公 布 于 FJJK 年 !是

1"45 标 准 !因 广 泛 应 用 于 %L(8) 加 密 认 证 软 件 $"M"%中

而 闻 名 "
789&:(%) 是 FJJN 年 公 布 的 ! 并 于 KOOO 年 在 由 P15>

$美 国 国 家 标 准 技 术 研 究 所 % 主 持 的 645 评 选 中 获 胜 !
此 后 789&:(%) 算 法 也 称 为 645 算 法 !成 为 逐 渐 代 替 I45
的 新 的 加 密 标 准 E KG"

7;<#5%’+%&=#>?,@8-A 和 B(’- 算 法 是 与 789&:(%) 算 法

一 起 参 评 的 645 候 选 算 法 ! 它 们 都 不 同 程 度 地 体 现 了

分 组 密 码 算 法 的 设 计 原 则 !对 应 用 密 码 学 的 发 展 产 生 了

相 当 大 的 影 响 E QRSG"
B3C 消 息 摘 要 函 数 是 由 756 算 法 的 设 计 者 之 一

78T%-= 提 出 的 一 种 单 向 散 列 函 数 ! 它 不 基 于 任 何 假 设 和

密 码 体 制 !采 用 了 直 接 构 造 的 方 法 !处 理 速 度 非 常 快 "
5D6 是 FJJQ 年 公 布 的 联 邦 信 息 处 理 标 准 $U1"5 R

FNO%的 安 全 散 列 标 准 !由 P15> 提 出 并 于 FJJC 年 推 出 了

其 修 订 版 !通 称 为 5D6RF"
!"# 密 码 算 法 中 的 基 本 操 作

在 分 析 上 述 算 法 的 基 础 上 ! 提 取 出 各 个 算 法 的 核

心 操 作 类 型 ! 并 总 结 出 它 们 的 基 本 操 作 分 别 为 以 下 六

类 ’5 盒 操 作 E C G#比 特 置 换 操 作 E < G#算 术 运 算 #逻 辑 运 算 #
移 位 操 作 和 有 限 域 乘 法 运 算 E V G" 其 中 算 术 运 算 包 括 模

加 W减 和 模 乘 运 算 ! 逻 辑 运 算 则 由 (与 ) # (或 ) # (非 )和

(异 或 )组 成 !表 F 详 细 列 出 了 它 们 在 各 种 算 法 中 的 具

体 应 用 ! 如 345 算 法 中 主 要 使 用 了 5 盒 操 作 # 比 特 置

换 #异 或 和 移 位 操 作 "

基于 !"#$技术的密码处理器体系结构研究与设计

于 学 荣!戴 紫 彬!杨 晓 辉!马 志 远

X信 息 工 程 大 学 电 子 技 术 学 院!河 南 郑 州 SCOOOS2

摘 要 ! 以 分 组 密 码 和 摘 要 算 法 为 研 究 对 象 !结 合 处 理 器 体 系 结 构 的 特 点 !研 究 了 能 够 高 效 灵 活

实 现 多 种 分 组 密 码 和 摘 要 算 法 的 处 理 器 体 系 结 构 " 通 过 分 析 现 有 分 组 密 码 算 法 的 运 算 和 结 构 特 点 !
从 实 现 方 式 的 灵 活 性 和 高 性 能 角 度 出 发 !提 出 了 一 种 基 于 显 式 并 行 指 令 计 算 结 构 且 性 能 和 灵 活 性 达

到 了 折 衷 的 可 编 程 密 码 微 处 理 器 体 系 结 构 " 给 出 了 系 统 的 整 体 架 构 #可 重 构 运 算 单 元 的 设 计 方 案 及

其 指 令 系 统 的 设 计!以 及 用 硬 件 描 述 语 言 Y%’8),Z 实 现 后 的 硬 件 测 试 参 数"
关 键 词 ! 可 重 构 显 示 并 行 结 构 对 称 密 码 比 特 置 换

信息安全 $%&’()*+,’% -./0(,+1

FQC



操 作 !!! 盒 比 特 置 换 移 位 有 限 域 乘 法 组 合 逻 辑 模 运 算

算 法

"#! $!% $% &$%’() &%*’ $% +,-
!!!!.) &.)’/$ &%*

0"12 3)* +,- )3$456!
)3$6"

789:;<=> *!* ?)* )* !!! !!!!!+,-
7@$ .) +,- ).)6! A"
!=-B=:C %!% ?)*A?)* .) !!!!!+,-
DE,F8GH %!% .) )* !!!!!+,- ).)6! A"
I<-G J!.) ’*!.) .) +,- ).)6! A"
IK/ .) +,- ’<:; ’,- ’:,C ).)6"
!L2 .) +,- ’<:; ’,- ’:,C ).)6"
注 ! ? M +6N 表 示 +6O8C 输 入 P N6O8C 输 出 ’

) M QA: 表 示 将 Q6O8C 置 换 为 :6O8C ’
. M )!6" 表 示 模 )! 加 法 运 算 ’
!% M )!6! 表 示 模 )! 乘 法 运 算 ’
/ M 移 位 操 作 相 应 列 中 的 ! 表 示 移 位 位 宽 "

表 3 典 型 密 码 算 法 中 的 基 本 操 作

! 可 编 程 密 码 处 理 器 体 系 结 构 设 计

在 典 型 的 可 编 程 密 码 处 理 器 结 构 #"#$%$ 中 %1R0@
结 构 开 发 的 是 标 量 操 作 之 间 的 随 机 并 发 性 %并 且 增 加 了

功 能 部 件 的 个 数 & 不 相 关 的 指 令 由 编 译 显 式 地 编 入 到 一

个 超 长 的 机 器 指 令 字 中 %并 发 射 到 流 水 线 %在 各 个 功 能

部 件 中 并 发 执 行 %指 令 级 并 行 度 为 %!*& 这 种 结 构 的 硬

件 控 制 相 对 简 单 %在 计 算 密 集 型 应 用 时 内 在 并 行 性 很 明

显 %且 不 需 要 很 多 转 移 预 测 & 在 这 种 结 构 上 运 行 指 令 能

够 达 到 较 高 的 实 际 指 令 级 并 行 度 & 正 是 由 于 以 上 特 点 %
#R0@ 结 构 在 很 大 程 度 上 符 合 了 密 码 算 法 的 需 求 % 即 计

算 密 集 且 顺 序 执 行 &
可 编 程 密 码 处 理 器 体 系 结 构 的 硬 件 结 构 如 图 3 所

示 %整 个 处 理 器 包 括 三 部 分 !数 据 通 路 ’控 制 单 元 和 输

入 A输 出 接 口 电 路 "
数 据 通 路 是 处 理 器 的 关 键 部 件 之 一 %包 含 STUVST/

共 $ 个 可 并 行 执 行 的 功 能 单 元 ’.) 个 .)O8C 通 用 寄 存

器 ’%&.) 个 .)O8C 密 钥 寄 存 器 和 回 写 单 元 "

功 能 单 元 是 处 理 器 执 行 指

令 运 算 的 核 心 %由 若 干 个 密 码 运

算 模 块 组 成 " 其 中 %STWVST. 内

部 运 算 模 块 的 组 成 与 结 构 完 全

相 同 % 输 入 为 . 个 .)O8C 运 算 数

据 % 其 中 ) 个 来 自 通 用 寄 存 器

堆 ’3 个 来 自 密 钥 寄 存 器 堆 % 输

出 的 运 算 结 果 亦 为 .)O8C" STWV
ST. 内 部 分 别 设 置 了 X 个 运 算

模 块 % 分 别 为 ! 盒 运 算 模 块 ’模

加 A减 运 算 模 块 ’模 乘 运 算 模 块 ’
.)O8C 移 位 运 算 模 块 ’ 有 限 域 乘

法 运 算 模 块 ’二 输 入 逻 辑 运 算 模

块 ’三 输 入 逻 辑 运 算 模 块 " ST%
内 部 设 置 了 3 个 3)*O8C 置 换 运 算 模 块 % 输 入 为 3) 个

.)O8C 运 算 数 据 % 其 中 * 个 来 自 通 用 寄 存 器 堆 %% 个 来 自

密 钥 寄 存 器 堆 " ST/ 内 部 设 置 了 3 个 3)*O8C 移 位 运 算 模

块 %输 入 也 为 3) 个 .)O8C 运 算 数 据 %其 中 * 个 来 自 通 用

寄 存 器 堆 %% 个 来 自 密 钥 寄 存 器 堆 "
上 述 这 些 运 算 模 块 功 能 不 是 单 一 的 % 而 是 可 重 构

的 " 表 ) 中 给 出 了 % 个 可 重 构 运 算 模 块 所 支 持 的 模 式 "
除 了 上 述 运 算 模 式 可 重 构 外 %各 运 算 模 块 根 据 具 体

情 况 还 支 持 运 算 前 增 加 ( 异 或 ) 操 作 ’ 运 算 后 增 加 ( 异

或 )操 作 或 者 运 算 前 后 都 增 加 (异 或 )操 作 & 由 于 (异 或 )
操 作 延 时 很 小 % 它 的 加 入 并 不 影 响 运 算 的 关 键 路 径 %这

就 使 得 密 码 运 算 时 减 少 了 单 一 (异 或 )操 作 的 时 钟 %从 而

减 少 了 整 个 运 算 的 时 钟 数 %并 且 不 影 响 整 体 性 能 & 表 .
中 给 出 了 789:;<=> 算 法 轮 运 算 流 程 % 采 用 有 限 域 乘 法 运

算 后 加 入 (异 或 )操 作 %时 钟 周 期 数 由 % 减 为 .%3W 轮 运

算 将 减 少 3W 个 时 钟 周 期 &
控 制 单 元 完 成 指 令 存 取 ’指 令 译 码 ’指 令 存 储 器 地

址 生 成 等 工 作 %协 调 处 理 器 内 部 指 令 与 外 部 用 户 命 令 正

确 执 行 &
输 入 A输 出 接 口 电 路 包 括 3$ 个 .)O8C 输 入 寄 存 器 ’3$

个 .)O8C 输 出 寄 存 器 ’% 个 数 据

长 度 计 数 器 ’3 个 .)O8C 命 令 寄

存 器 等 %完 成 指 令 ’运 算 数 据 从

.)O8C 数 据 总 线 装 载 到 指 令 存

储 器 和 输 入 寄 存 器 以 及 运 算 结

果 从 内 部 通 用 寄 存 器 写 入 输 出

寄 存 器 等 操 作 &

" 指 令 系 统 设 计

指 令 系 统 是 算 法 要 素 和 密

码 处 理 器 体 系 结 构 特 性 的 集 中

体 现 % 指 令 系 统 的 设 计 必 须 支

持 硬 件 的 并 行 执 行 % 即 开 发 指

令 级 并 行 性 Y 0ZR[% 指 令 级 并 行
图 ? 可 编 程 密 码 处 理 器 整 体 结 构

ST? ST) ST. ST% ST/

通 用 寄 存 器

密钥寄存器 W

STW

密钥寄存器 ? 密钥寄存器 ) 密钥寄存器 .

回

写

单

元

数 据 通 路

控 制 单 元

控 制 信 号

写 指 令

0 A\ 接 口
输 入 A输 出

数 据

控 制 信 号

外 部 控 制

信 号

数 据
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表 : 轮 运 算 的 加 K解 密 时 钟 数

D(/"B= 1L*M 1L*M 1L*M 1L*M
&(/"BN L.)O#B’PQ),).*-

RS RS RS RS
! ! ! !

注 !1L*M 表 示 1 盒 运 算

L.)O#B’PQ),).*- 表 示 比 特 置 换 T实 现 行 移 位 U
RS 表 示 有 限 域 乘 法 运 算

!表 示 "异 或 #操 作

表 6 ?.@-A,B" 算 法 轮 运 算 流 程

D(/"B6

性 的 开 发 程 度 对 发 挥 密 码 微 处 理 器 的 硬 件 特 性 $提 高 程

序 运 行 性 能 至 为 关 键 % ;VW 技 术 实 际 上 是 指 一 套 完 整 的

处 理 器 设 计 和 编 译 技 术 $这 些 技 术 通 过 并 行 地 执 行 独 立

的 机 器 操 作 T如 存 储 器 读 写 &逻 辑 运 算 &算 术 运 算 等 ’来

加 速 程 序 的 执 行 % XVW 的 大 小 可 以 采 用 每 周 期 平 均 执 行

的 指 令 数 TXWDU来 衡 量 $或 者 采 用 整 个 程 序 的 每 条 指 令 平

均 执 行 的 周 期 数 DWX(DWXY=K;WDU来 衡 量 % 在 可 编 程 密 码

处 理 器 体 系 结 构 中 采 用 了 显 式 并 行 指 令 计 算 结 构 $指 令

级 并 行 数 达 到 2%
!"# 指 令 分 类

可 编 程 密 码 处 理 器 体 系 结 构 中 的 指 令 分 为 以 下 几

类 !
(=U 静 态 配 置 指 令 % 它 是 在 密 钥 生 成 及 加 K解 密 过 程

中 保 持 不 变 或 者 改 变 次 数 很 少 的 控 制 信 息 配 置 指 令 $算

法 确 定 后 $其 1 盒 查 找 表 信 息 &有 限 域 乘 数 矩 阵 和 不 可

约 多 项 式 &若 干 个 置 换 的 控 制 信 息 等 就 确 定 了 $它 们 不

会 因 为 操 作 模 式 不 同 而 改 变 % 在 加 K解 密 过 程 中 采 用 将

配 置 指 令 分 离 出 来 的 方 法 $可 以 大 大 减 少 执 行 密 码 运 算

时 指 令 的 冗 余 编 码 $从 而 缩 短 了 指 令 字 的 长 度 $增 加 了

运 算 指 令 字 中 包 含 有 效 操 作 的 个 数 $ 有 效 地 提 高 了 加 K
解 密 速 度 并 减 少 了 密 码 程 序 的 代 码 量 %

(5U 短 指 令 % 它 执 行 除 置 换 与 =5>L.) 移 位 运 算 外 的

各 种 密 码 运 算 和 内 部 寄 存 器 间 的 数 据 传 输 操 作 %
TCU 长 指 令 % 它 执 行 置 换 与 =5>L.) 移 位 运 算 %
T:U 超长指令% 它执行立即数操作和多分支判断操作%
T2U 控 制 指 令 % 它 执 行 程 序 跳 转 & 子 程 序 调 用 及 返

回 &单 分 支 判 断 等 控 制 操 作 %
!"$ 指 令 形 态

在 硬 件 上 $多 个 功 能 单 元 的 设 置 为 多 条 指 令 的 并 行

执 行 提 供 了 支 持 $而 哪 些 指 令 可 以 并 行 执 行 $哪 些 指 令

不 能 并 行 执 行 以 及 如 何 将 多 条 指 令 组 装 成 一 条 指 令 的

原 则 $即 称 为 指 令 的 拼 装 规 则 % 在 此 设 计 中 有 以 下 几 种

指 令 形 态 !
T=U 静 态 配 置 指 令 %
T5U 超 长 指 令 %
TCU 短 指 令"短 指 令"短

指 令"短 指 令"控 制 指 令 %
T:U 长 指 令"控 制 指 令 %
其 中 短 指 令 长 度 为 C9L.)$

控 制 指 令 长 度 为 C5L.)$长 指 令 长 度 为 =:>L.)% 无 论 上 述

哪 种 形 态 $ 最 终 的 指 令 字 长 度 都 为 =<5L.) (包 括 指 令 拼

装 标 识 ’$ 如 四 个 短 指 令 可 以 与 控 制 指 令 拼 装 成 一 条 指

令 $长 指 令 也 可 以 与 控 制 指 令 拼 装 成 一 条 指 令 $但 静 态

配 置 指 令 与 超 长 指 令 不 能 与 其 他 指 令 拼 装 $自 身 组 成 一

个 =<5L.) 的 指 令 字 %

% 性 能 分 析

由 于 可 编 程 密 码 处 理 器 体 系 结 构 支 持 2 条 指 令 绑

定 并 行 执 行 $ 因 此 其 数 据 路 径 定 义 为 2D1 T2D*PL.-.-ZO
1)’,-AHU$ 假 设 不 采 用 绑 定 的 数 据 路 径 定 义 为 0D1 T0*O
D*PL.-.-ZO1)’,-AHU$将 这 两 种 情 况 与 ["#I, 处 理 器 &D’(#!
)*+,-.,/ 密 码 处 理 器 \ <] 路 程 进 行 比 较 $四 种 数 据 路 径 下

加 K解 密 所 需 时 钟 数 如 表 : 所 示 % 分 析 比 较 表 明 可 编 程

密 码 处 理 器 执 行 时 钟 大 量 减 少 $ 尤 其 与 通 用 处 理 器 ["!
#I, 相 比 $加 K解 时 钟 数 ^_1 算 法 减 少 >C‘$;^_[ 算 法 减

少 <N‘ $?.@-A,B" 算 法 减 少 <=‘ $?D8 算 法 减 少 8<‘ $
EF*G.HI 算 法 减 少 9>‘%

为 了 验 证 可 编 程 密 码 处 理 器 体 系 结 构 实 现 数 据 通

路 和 控 制 通 路 的 正 确 性 $ 使 用 [")B’, 1)’,).M;;
_WN1=>ab=2a>D: 器 件 作 为 bWc[ 目 标 芯 片 $ 使 用 [")B’,
dQ,’)QH;; 27a 工 具 进 行 综 合 $ 在 综 合 前 和 综 合 后 使 用

+B-)*’ 公 司 的 +*AB"1.P 27>/ 分 别 进 行 功 能 仿 真 和 时 序

仿 真 $结 果 均 正 确 % 其 具 体 资 源 占 用 情 况 如 表 2 所 示 %
密 码 处 理 的 灵 活 性 和 高 效 性 一 直 是 密 码 算 法 使 用

中 的 制 约 因 素 $采 用 通 用 微 处 理 器 虽 然 能 获 得 较 好 的 灵

活 性 $但 却 使 一 些 算 法 的 性 能 达 不 到 要 求 )采 用 专 用 算

器 件 1)’,).M ;; _W51=>aS=2a>D:
最 高 时 钟 频 率 Ca 72C+efTCN 792:-H U

[VgE Ca C2N
资 源 +BP*’( L.) :2N 8a>

?BZ.H)B’ =N <>8
^1W L"*/h !!!CN

表 2 性 能 参 数 列 表

功 能 单 元 模 式 功 能 单 元 模 式 功 能 单 元 类 型 功 能 单 元 模 式

模 N=8 加 法 模 N=8 >"> 查 找 表 !! 与

模 N=8 减 法 模 N=8i= >"C5 查 找 表 二 输 入 !!! ! 或

模 5C5 加 法 模 5C5 :": 查 找 表 逻 辑 运 算 非

模 5C5 减 法 8": 查 找 表 异 或

表 5 可 重 构 模 式 举 例

模 加 j减 运 算 模 乘 运 算 1 盒

信息安全 &’()*+,-.)’ /012*.-3
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无 论 从 密 码 学 的 角 度 分 析 还 是 从 计 算 机 体 系 结 构

方 面 分 析 !比 特 置 换 都 具 有 至 关 重 要 的 意 义 " 从 密 码 学

的 角 度 来 说 !置 换 作 为 扩 散 的 首 要 手 段 !在 密 码 算 法 中

得 到 了 广 泛 应 用 " 例 如 !在 !"# 中 有 六 种 不 同 种 类 的 置

换 !在 $%&’()* 中 有 两 种 !在 #+,-+./ 中 也 有 两 种 " 比 特 级

的 置 换 提 供 了 字 级 操 作 所 无 法 保 证 的 混 乱 和 扩 散 作 用 "
从 计 算 机 体 系 结 构 的 角 度 来 说 !传 统 的 通 用 微 处 理 器 在

面 向 字 节 处 理 时 性 能 达 到 最 优 !然 而 在 进 行 短 字 处 理 时

效 率 却 很 低 " 只 有 一 些 指 令 可 以 对 短 字 进 行 处 理 !最 常

见 的 是 用 逻 辑 指 令 0与 #或 #非 等 1和 移 位 指 令 0算 术 移 位

和 逻 辑 移 位 2" 因 此 !为 处 理 器 增 加 面 向 短 字 数 据 操 作 的

新 指 令 越 来 越 迫 切 " 然 而 !为 通 用 处 理 器 增 加 新 的 指 令

需 要 考 虑 到 方 方 面 面 的 因 素 !如 新 指 令 应 具 有 广 泛 的 应

用 环 境 !理 想 的 实 现 复 杂 度 !可 接 受 的 资 源 消 耗 和 良 好

的 性 能 指 标 " 随 着 多 媒 体 和 信 息 安 全 技 术 的 发 展 !如 何

提 高 比 特 置 换 的 效 率 将 成 为 面 向 字 节 操 作 的 微 处 理 器

今 后 的 发 展 方 向 3 45" 为 此 !本 文 综 合 考 虑 上 述 因 素 !为 通

用 微 处 理 器 增 加 用 于 有 效 执 行 比 特 置 换 的 指 令 系 统 " 在

基于 !"# 交换网络的快速比特置换指令系统设计

向 楠 4! 戴 紫 彬 4! 武 清 芳 6

748 解 放 军 信 息 工 程 大 学 电 子 技 术 学 院 9 河 南 郑 州 :;<<<:!
68 解 放 军 =4>:< 部 队 9 北 京 4<<<>?"

摘 要 ! 构 造 了 一 种 基 于 @A# 交 换 网 络 的 比 特 置 换 指 令 系 统 9可 在 通 用 微 处 理 器 上 进 行 快 速 而 有

效 的 比 特 置 换" 这 种 指 令 系 统 能 以 不 多 于 B&C6! 条 的 指 令 完 成 任 意 ! 到 ! 的 比 特 置 换 操 作 !而 且 非 常

节 省 硬 件 资 源 "
关 键 词 ! 比 特 置 换 指 令 系 统 @A# 网 络

$接 上 页 %
法 芯 片 !在 获 得 很 高 性 能 的 同 时 丧 失 了 灵 活 性 " 本 文 针

对 这 一 矛 盾 以 "ADE 结 构 微 处 理 器 构 架 为 出 发 点 ! 系 统

地 研 究 了 通 用 的 并 行 分 组 密 码 处 理 器 模 型 #各 种 密 码 运

算 单 元 #指 令 集 等 关 键 技 术 !并 最 终 得 以 实 现 !达 到 了 实

现 性 能 与 灵 活 性 之 间 的 良 好 折 衷 "
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