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图 ! 混 沌 保 密 通 信 基 本 框 图

军 用 通 信 需 要 很 好 的 保 密 性 ! 目 前 "军 用 通 信 加 密

方 式 和 方 法 都 可 能 通 过 多 种 手 段 进 行 解 密 "不 能 保 证 绝

对 加 密 ! 混 沌 通 信 信 息 加 密 研 究 起 源 于 "# 世 纪 $# 年

代 "由 于 混 沌 信 号 的 非 周 期 性 #连 续 宽 带 频 谱 #类 似 噪 声

的 特 性 "使 它 具 有 天 然 的 隐 蔽 性 ! 所 以 混 沌 用 于 保 密 通

信 有 着 广 泛 的 前 景 ! 本 文 首 先 介 绍 一 种 改 进 型 蔡 氏 电 路

并 利 用 其 实 现 单 向 耦 合 同 步 的 保 密 通 信 $ 然 后 通 过

%&’()* 系 统 实 现 两 级 混 沌 加 密 "以 此 来 提 高 军 事 通 信 的

保 密 性 能 $最 后 进 行 数 值 仿 真 !

! 混 沌 保 密 通 信 原 理 及 系 统 构 成

混 沌 保 密 通 信 方 式 多 种 多 样 " 其 基 本 思 路 是 相 同

的 +即 把 被 传 送 的 信 号 与 某 一 混 沌 系 统 产 生 的 混 沌 信 号

相 互 作 用 " 生 成 混 合 类 噪 声 信 号 " 实 现 对 信 息 源 加 密 !
该 混 合 信 号 发 送 到 接 收 器 上 后 "再 由 一 相 应 混 沌 系 统 分

离 出 其 中 的 混 沌 信 号 "即 解 密 "进 而 恢 复 出 信 息 源 , ! -./!
混 沌 应 用 于 保 密 通 信 + 必 须 解 决 三 个 方 面 的 问 题 , 0/%制

造 出 鲁 棒 性 强 的 同 步 信 号 $信 号 的 调 制 和 解 调 $信 号 的

可 靠 传 输 ! 图 ! 给 出 了 混 沌 保 密 通 信 的 基 本 框 图 !

" 单 向 耦 合 混 沌 遮 掩 保 密 通 信 系 统

下 面 介 绍 的 是 利 用 一 种 改 进 型 蔡 氏 电 路 实 现 单 向 耦

合 同 步 混 沌 掩 盖 通 信 系 统! 蔡 氏 电 路 动 力 学 方 程 为 ,1-2/%
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其 硬 件 实 现 电 路 如 图 " 所 示 !

采用混沌技术提高军事通信的保密性 !

段 锁 力!王 曙 钊!徐 成 果

!空 军 工 程 大 学 理 学 院"陕 西 西 安 :!##1!#

摘 要 ! 阐 述 了 混 沌 通 信 一 般 原 理 ! 分 析 了 其 保 密 性 能 ! 用 改 进 型 蔡 氏 电 路 实 现 了 单 向 耦 合 同

步!进 而 设 计 了 一 种 更 为 可 靠 的 基 于 %&’()* 系 统 实 现 的 二 阶 级 联 混 沌 保 密 通 信 系 统" 仿 真 结 果 表 明 !
这 种 方 法 可 行 且 可 提 高 军 事 通 信 的 安 全 性 #保 密 性 "

关 键 词 ! 蔡 氏 电 路 %&’()* 系 统 单 向 耦 合 二 阶 级 联
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图 " 蔡 氏 电 路 实 现 单 向 耦 合 混 沌 同 步 掩 盖 通 信 电 路 图
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图 % 二 级 联 混 沌 保 密 通 信 方 案 原 理 图
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图 , 等 效 电 感 电 路

其 中 !蔡 氏 电 路 中 的 电 感 采 用 参 考 文 献 012中

所 给 出 的 一 种 利 用 普 通 集 成 运 放 " 线 性 电 阻 和 电

容 组 成 的 模 拟 电 感 电 路 实 现!如 图 , 所 示 !其 等 效

电 感 -3,%+&+,+-4+*#

图 * 电 路 参 数 为 5 ,&3&+6.7 ,*3&++6.7 -3&(897+3
&:)! 7 ’ ! . "为 发 送 信 息 7 *&! . "为 收 端 解 调 出 的 信 息 7 ;< 为

单 向 耦 合 电 阻 7 改 变 其 大 小 可 使 接 收 端 和 发 送 端 的 蔡

氏 电 路 实 现 单 向 耦 合 同 步 $

! 一 种 二 阶 级 联 混 沌 保 密 通 信 系 统

由 于 单 向 耦 合 同 步 保 密 通 信 系 统 均 采 用 小 信 号 调

制 %混 沌 遮 掩 &的 方 法 !要 求 信 号 的 能 量 小 于 混 沌 信 号 的

能 量 !为 保 证 解 调 精 度 为 &4&+ 或 者 更 小 !可 采 用 基 于 相

空 间 重 构 的 攻 击 法 "基 于 混 沌 同 步 的 分 析 方 法 "基 于 噪

声 消 减 技 术 的 破 译 法 等 !这 些 都 是 有 效 的 0 (2!但 安 全 性

差 !不 能 满 足 军 事 通 信 的 要 求 !不 能 保 证 军 事 通 信 的 绝

对 安 全 $
为 了 进 一 步 提 高 混 沌 保 密 通 信 安 全 性 !设 计 了 一 种

二 阶 级 联 的 混 沌 保 密 通 信 系 统 ! 图 %
给 出 了 二 阶 级 联 混 沌 保 密 通 信 系 统 方

块 图 $
此 系 统 的 工 作 原 理 ’ 在 发 射 端 !第

一 级 为 主 系 统 %!/"/#&!第 二 级 为 子 系 统

%!!/ #!&!由 主 变 量 " 驱 动$ 接 收 端 的 第

一 级 主 系 统 为 !$/%/&"7其 子 系 统 !$! /&! "
由 变 量 % 来 驱 动 $ 由 于 子 系 统 !!! / #! "!
!$!/ &!" 的 条 件(((李 亚 普 诺 夫 指 数 均

为 非 正 数!系 统 可 以 达 到 同 步 0=2$
下 面 是 基 于 />?@6A 系 统 实 现 二 阶

混 沌 保 密 通 信 系 统 的 仿 真 $ 此 二 阶

/>?@6A 混 沌 系 统 的 动 力 学 方 程 为 ’
发 射 端 ’

!" 30 !"1!!23 ! . " " !%"

"" 3$!#45!1" !-"

#" 6!"27# !:"

!" !60 !"2!! " !1"

"" !3!!#!45! !2"! !("

#" !3!!"!$7#! !="
接 收 端 ’

$" 30 !%2$ " !&+"

%" 3$!&45!2% !&&"

&" 6!%27& !&*"

$" !60 !%2$ " !&,"

%" !3$$!&!#5$ !$% ! !&%"

&" !3$ !%$7&! !&-"
当 03&+’+7 73(4,7 53*( 时 !进 入 混 沌 状 态 B当 3 ! ( "3

8CD6 !!( " 时 !选 取 适 当 的 8"!! 可 以 实 现 很 好 的 保 密 通

信 $ 通 过 EFGHFI 进 行 仿 真 !图 - !F"是 !!/" /# "的 混 沌 吸 引

子 !图 - !I"是 !! ! /" ! / # ! "的 混 沌 吸 引 子 !图 - !J"是 !$/%/& "
的 混 沌 吸 引 子 !图 -!K"是 !$! /%! /&! "的 混 沌 吸 引 子 $

图 : !F"" !I"" !J "" !K"分 别 表 示 ! ! ! ( ""! ! ( ""* ! ( ""$ ! ( "的

时 间 信 号 $
解 密 信 号 3! ! ( "如 图 1 所 示 $ 由 图 1 可 见 7经 过 短 暂

图 - 混 沌 吸 引 子
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的 瞬 态 后 !很 好 地 实 现 了 对 信 号 的 解 密 "

!!本 文 针 对 军 事 通 信 安 全 性 保 密 性 要 求

高 的 特 点! 利 用 一 种 混 沌 加 密 技 术 来 提 高

军 事 通 信 的 保 密 性 能! 实 现 了 单 向 耦 合 同

步 的 混 沌 遮 掩 保 密 通 信 ! 并 且 基 于 !"#$%&
系 统 实 现 了 一 种 二 阶 级 联 混 沌 保 密 通 信 系

统!最 后 通 过 数 值 仿 真 得 到 了 很 好 的 效 果"
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#上 接 第 (9( 页 $
火 墙 本 身 有 抗 攻 击 机 制 可 以 对 抗 一 定 攻 击 强 度 下 的 攻

击 !无 需 算 法 过 于 敏 感 !选 择 时 有 很 大 余 地 !这 里 选 %L
:*=!则 &LC’ 设 ’L:!允 许 的 最 大 检 测 延 迟 为 两 个 统 计

周 期 @即 取 值 为 8" 由 公 式 (-$&(C:$可 以 推 得(LC)
应 用 时 还 需 要 明 确 统 计 周 期 " 流 量 测 量 显 示 !一 般

MNO 连 接 持 续 C5!C- 秒 !这 里 取 一 个 统 计 周 期 为 9: 秒 !
为 使 统 计 量 同 属 一 个 周 期 !之 间 相 关 性 更 强 !则 把 PQR
包 和 STU 包 的 统 计 时 刻 推 后 C= 秒 "

本 算 法 检 验 的 是 洪 泛 攻 击 的 累 加 效 果 !所 以 无 论 攻

击 方 式 是 突 发 还 是 持 续 增 加 !其 检 测 性 能 并 无 区 别 " 经

检 验 !运 用 本 算 法 完 全 可 以 达 到 防 火 墙 的 设 计 指 标 "
TVW PX""KY%Z 攻 击 是 目 前 很 流 行 的 攻 击 方 式 ! 易 于

实 施 且 难 于 防 备 "有 很 多 防 范 方 法 !但 都 不 能 完 全 奏 效 !
只 有 结 合 各 种 方 法 的 长 处 !避 开 其 短 处 !才 是 实 际 解 决

之 道 " 本 文 针 对 [VW \X""KY%Z 攻 击 !采 用 嵌 入 式 复 合 型

防 火 墙 平 台 ! 在 网 络 处 理 器 上 利 用 安 全 嵌 入 式 ]Y%^_ 内

核 并 改 进 M‘O 协 议 栈 进 行 实 现 !启 用 [aW ‘""bY>c!在 外

网 端 口 上 使 用 \Ode 硬 件 逻 辑 进 行 线 速 无 状 态 ‘f[f6
检 测 !整 体 实 现 正 是 基 于 这 种 综 合 防 御 的 思 想 "
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