
无线动态重构系统用于地域分散 !地形复杂 !范围
广 !距离远且监测点移动的场合 "解决维护难度和工作
量很大的问题 # 该项研究以江西省科技攻关项目 $樟树
道地中药材基地产业化建设 !"# 支撑系统的研究与设
计 %的中药材基地环境监测子系统为研究平台 # 在该项
研究过程中 "要实现远程动态重构 "其至关重要的一项
工作就是系统的可靠性研究与设计 #与没有动态重构功
能的系统相比较 "无论从硬件还是软件设计上都较之复
杂 " 而系统的复杂性与可靠性之间始终存在尖锐的矛
盾 # 因此 "如何在复杂系统中提高其可靠性一直以来是
研究的热点问题 #
为了提高系统的可靠性 "提出了两种方法 &容错和

避错 ’其中容错是指当系统中某些指定的部件出现故障
时 "系统仍能完成其规定的功能 "并且执行结果不包含
系统中的故障所引起的差错 ’其基本思想就是在系统中
加入冗余资源来掩蔽故障的影响 "从而达到提高系统可
靠性的目的 ’而避错只是试图构造出一个不包含故障的
完美系统 "要做到这一点实际上是绝对不可能的 $ %&’ 因
此本文可靠性的研究主要是探讨如何使系统能容错 ’

! 无线动态重构系统的软硬件架构
该项研究中的动态重构系统是通过 ’()*+(*) 实现对

基于低端微处理器的嵌入式系统远程动态重构功能 "整
个系统有四种运行模式 &系统硬件检测模式 (系统硬件
重构模式 (正常工作模式 (软硬件升级模式 ’ 对装配到
现场的嵌入式系统实现动态重构的基本流程为 &

,%-在系统正常工作模式下 "按系统内部定时或远端
用户的需要 "调用系统硬件的检测程序 "进入系统硬件
检测模式 ’

,.-系统的检测结果通过 ’()*+(*) 网络送往远端用户’
,/-根据系统中的硬件错误报告 "或者应系统硬件功

能扩展的需要 " 用户在本机上生成系统重构的软件 !驱
动程序文件和硬件逻辑数据 ’

, 0 -具有对系统操控权限的用户通过 ’()*+(*) 网络 "
下载相应文件到嵌入式前端系统中 ’

,1-嵌入式前端系统接受并存储下载的文件数据 ’
,2-进入系统软硬件升级模式"对软硬件进行升级’
,3-微处理器调用下载驱动程序 "进入对系统硬件重

构模式 ’
,4-系统重构完成后 "再调用自检程序检测系统重构

后的状况 "并向远端用户报告系统重构的情况 ’
,5-系统自检成功后进入正常的运行状态 "否则重新

进行重构 ’
根据上述流程 "可将设计内容归结为以下几个重要

方面 & 嵌入式系统网络连接与系统软固件升级驱动设
计 !系统硬件资源重构的可靠性与安全性设计 ’
由于系统的远程重构是通过 ’()*+(*) 网络进行 "因此

首先要进行对低端微处理器的嵌入式系统的网络连接设

计’对于嵌入式系统与 ’()*+(*) 互联网的接入方式以及对
协议的研究 " 归结为两种不同处理方法 & 即内部固化
67#8’# 协议的单片机方法 " 或是由 #7 机 8网络芯片作为
网关接入 67#8’# 的网络方法 ’ 通过比较可得 "对于 48%2
位的低端微处理器的嵌入式系统建立无线网络则可采用

内嵌有 67#8’# 协议栈的 !#9: ’# ;<=*> 代替网络芯片
作为网关处理与 ’()*+(*) 连接的事务"使 ’9? 网络产品使
用更灵活"应用场合更广’ 在建立好网络后"再根据对硬
件状况检测的结果 "对系统硬件逻辑功能以及相应的软!
硬件进行重构和升级的驱动程序设计’
由于系统被挂在网络上 "不可避免地存在对系统控

制的安全性问题 "主要有以下几方面 &如对于断电这样
的突发性事件 "采用对配置数据在系统上电时的重新配
置机制 ( 对于在网络传输过程中数据的可靠性问题 "采
用数据校验与传输应答机制可以解决 (对于下载到嵌入
式前端的配置数据与上传到远端监控系统的采集数据

的合法性问题 "可以采用对传送的数据进行加密 8解密 !
数据校验 !冗余发送 !远端比较等方法 "并在各个前端嵌
入式系统上设计一个身份标识 "必须保证只有具有权限
的用户才能实现对系统的重新配置 "禁止系统被他人任
意操控 ’

无线动态重构系统的可靠性设计

陈 梅!邓胡滨!李津发
,华东交通大学 信息工程学院!江西 南昌 //@@%/-

摘 要 ! 以小气候环境监测系统的嵌入式移动前端设备无线动态重构应用为例 !给出了一种动态
重构系统的硬件可靠性设计方案 "
关键词 ! 动态重构 可靠性 冗余设计
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图 ) 自检信号输入端矩阵
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图 $ 嵌入式移动前端模块硬件框图

要实现嵌入式系统硬件资源重构的可靠性设计 "必
须在对系统硬件资源冗余设计与检测的前提下进行 #对
冗余资源的设计不仅包括在系统可编程器件等硬件的

冗余 "还要进行电路连线资源的冗余设计 $ 针对不同的
冗余资源 "系统自检也分为两个方面 "一是在可编程器
件上的硬件检测 " 二是对系统功能电路及连线的检测 $
对系统硬件自检后 "将自检结果上传给监控中心的上位
机 "根据自检结果确定系统运转的硬件故障以及系统可
用硬件资源 $ 因此 "系统硬件资源冗余的可靠性设计是
整个动态重构系统设计的基础 $

! 嵌入式移动前端模块的可靠性硬件设计
基于 L:A> 的动态重构系统的嵌入式移动前端模块

硬件结构如图 $ 所示 $
*:P 采用具有 H>:Q?’: 功能的微处理器 !:>B,),-

提供动态重构时序 $ 由图 $ 可知 "为使系统具有可重构
性 "硬件资源和线路的冗余设计主要考虑 % R$S可控连接
池的设计 "实现器件与线路的冗余配套连接 %三个传感
器与三个放大器 ’B1)& 间&三个放大器 ’B1)& 与 789:’*,&
的两个 :’* 块间 & 以及 789:’*,& 与微处理器 !:>B,),-
中的 ’B 转换器间’R)S789:’*,& 器件及其内部冗余配置$

!"# 可控连接池的设计
可控连接池采用 /’2 公司的可控开关矩阵芯片

/’2-03,"该芯片具有 $$ 路单刀开关 "每个开关都能在
系统处理器控制下通过 >:? 串行总线实现开 &合控制 $

R$ S自检信号输入到前端环节矩阵
自检信号由前置放大器 ’B1)& 端输入模拟采样电

路中 $ 自检信号由系统微处理器上的 ? Q" 提供 "因此对
信号的处理不需要进行差分输入处理以抑制共模噪声 "
采用单端输入即可 $ 连接池如图 ) 所示 $

R) S输入信号与前置放大器 ’B1)& 的连接矩阵
三个传感器元件得到的三个信号 ’&+&* 与前级放

大环节的三个 ’B1)& 进行连接 " 信号 ’&+&* 采用差分
输入形式 $ 信号 ’&+&* 能分别选择三个 ’B1)& 中的任
何一个 $ 连接矩阵如图 , 所示 $

R, S前置放大器 ’B1)& 与 789:’*,& 的连接矩阵
在前置放大器 ’B1)& 与 789:’*,& 连接设计上 "三个

放大器实现与 789:’*,& 内部 - 个 ?’ 任何一个都能进行
连接 "以保障采样电路最灵活的冗余 &修改 $ ’B1)& 输出
端与 789:’*,& 的连接矩阵见图 - 所示 $

R-S 789:’*,& 与 !:>B,),-
的 ’B 转换器间的连接矩阵
经 前 级 放 大 器 件 789!

:’*,& 放大后的信号直接送
入 微 处 理 器 !:>B,),- 的 -
通道 ’B 转换器进行转换 "其
连接矩阵如图 0 所示 $
由 于 系 统 微 处 理 器

!:>B,),- 没有提供 >:? 总线
接口电路 " 必须通过软件实
现 >:? 总线驱动 $ 因此 "利用
系统 ? Q" 口线通过软件来产

生 >:? 接 口 协 议 的 操 作 时 序 $ 在 本 系 统 中 " 通 过
!:>B,),- 器 件 上 的 :-T&&:-U$&:-U) 和 电 路 上 1 个
/’2-03, 各自对应的片选信号 ’$&’)&’,&’-&’0&’1
来进行 >:? 驱动模拟 $ 模拟驱动程序段如下 %

/’24$% *> +?< :’$
’;/: >:?

/’24)% *> +?< :’)
’;/: >:?

/’24,% *> +?< :’,
’;/: >:?

/’24-% *> +?< :’-
’;/: >:?

/’240% *> +?< :’0
’;/: >:?

/’241% *> +?< :’1
’;/: >:?
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图 ! "#$%&’() 与 !%*+(,(- 间的连接矩阵
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图 - 前置放大器 &+8,9 输出端与 "#$%&’(9 的连接矩阵
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图 ( 信号采样输入端与前置放大器 &+8,) 的连接矩阵
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*%=! */ >=1 %-C9
"对 *%= 引脚进行定义
*= >=1 %-C4
*’D >=1 %-C,

/01>E1F! "数据输出
子程序

3/G H/ # I9:J"

H/ 作计数器 #一个字节

’KH ’
’KH *’D

/01! 5/% *F1> *’D
"产生 *’D 高电平

HK’ & "累加器 & 中数据循
"环左移

3/G */ #’ "输出数据到 */ 引脚
’KH *’D "时钟低电平 #数据从*/ 引

"脚输出到器件
+L5M H/ #/01 ": 位数据未输出完 #

"继续输出

HF1
=5>E1F! " 数据输入子程序

3/G H/ #I9:J
’KH *’D "产生 *’D 低电平

=5 ! 3/G ’N*=
HK’ &
*F1> *’D "产生 *’D 高电平
+L5M H/ # =5 "循环输入 : 位数
HF1
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!上接第 "# 页 $
对照两种情况下的采样值与实际值之间的误差可

知 !在允许范围内 !双排序采样精度达到了系统要求 !且
比单排序采样的精度大幅提高 "
本文解决了 %&’()*+,)-*./ 内部 /01 采样在实际

应用中所遇到的问题 !并通过硬件电路和软件设计将其
采样范围扩大 !提高采样精度 "试验证明 !这种方案的采
样精度和采样范围都能满足实际工程需要 !且具有很强

的经济适用性 "
参考文献

2 刘和平 !王维俊 3%&’()*4)-*51’6 4 语言开发应用 3北京 #
北京航空航天大学出版社 !)**(

) /789: ’;<=>!’ ’:;<;79?9< 著 !蒋晓颖译 3数字信号处理 1;=;@
89A ’;=<9A 6:BCD??;<= 3北京 #清华大学出版社 !)**"

( 李艳丽 !李晓明 3提高 1’6 芯片数据采集精度的电路设计
方法 3电力系统自动化 !)**"$ !2$

!收稿日期 #)**E@*E@2*$

!"! #$%&’()* 器件及内部冗余配置
;?F6/4(* 器件是 +988;CD 半导体公司在 )**2 年 2* 月

推出的一个高性能在系统可编程器件和具有动态可重

构功能的模拟集成电路 ! 是属于 ;?F6/4 在系统可编程
模拟电路 !其可编程性能包括 #能对模拟信号进行放大 %
转换 %波滤的功能 $能把器件中的多个功能块进行互联 !
能对电路进行重构 $能调整电路的增益 %带宽和阈值 !如
图 E 所示 "

;?F6/4(* 内部由两个完全相同的功能块 &6/4 块 ’%
模拟布线池 &/G6’%自动校准电路 %片内参考电源及配
置存储器件构成 " /G6 实现器件内部互连及与输入 %输
出引脚之间的灵活连接 ! 从而构成各种电路形式 "
;?F6/4(* 内部包含四个输入仪表放大器 %两个独立的内
部可控参考源!可分 . 级!E-HIJ)3"I$和两个增强型 1/4"
此 1/4 为一种特殊 1/4! 输入信号可以为外部模拟信
号 !也可以为内部模拟信号 !还可以是内部 14 信号 !使
用非常灵活 "另外 ! ;?F6/4(* 的模拟布线池非常完整 !所
有 K 0L 均可与任何 K/ 或 1/4 连接 ! 所有 K/ 和 1/4 的
输出也可叠加到任何输出放大器上 " ;?F6/4(* 增益的调
整还可以由内部多个 K/ 进行级连实现 "
在本设计中 ! 因为需要采用 K/ 冗余 ! 因此采用 K/

与 &1/4 编译后的参考电压来实现 ;?F6/4(* 脉冲增益
的调整 " 由 K/2% K/) 和 L/2 构成的第一个 6/4 块 !信号
通道在起始工作状态下由 K/2 和 L/2 组成 !其中 K/) 作
为 K/2 的冗余处理 " 在 K/2 有故障时 !通过 KG+ 重新配
置 K/2% K/) 与 L/2 的连线 ! 用 K/) 取代 K/2! 由 K/) 和
L/2 形成通道 " 同理 !由 K/(%K/- 和 L/) 构成的第二个
6/4 块在通道配置上也一样 "

;?F6/4(* 是在系统可编程模拟器件! 对 ;?F6/4(* 的
配置由上位机的 6/4@1D?;=<D: 工具产生 ’I, 编程文件 !
直接用于 M%/N 串行链路中 " 要对 ;?F6/4(* 进行内部配
置! 就要用 !6’1()(- 的通用 K0L 口与 ;?F6/4(* 的 M%/N
接口相连!可通过软件模拟 M%/N 驱动 " 但为加快开发进
度 !在这两个芯片之间连接了一个 ,+/’O+;<P 接口模块 !
由硬件完成对上位监控中心下载来的 ’I, 文件的解析及
M%/N 驱动功能" 本文给出了一种动态重构系统的硬件可
靠性设计的方案" 从理论上说!采用冗余设计方案能够达
到任何可靠性设计指标 " 但是!由于冗余元部件的增加 !
相应地也就增加了系统的体积 %重量 %费用和功耗等 "因
此!冗余设计是一个可靠性和资源指标权衡的问题"
参考文献

2 丁 瑾 3可靠性与可测性分析设计 3北京 #北京邮电大学出版
社 !2QQE

) 汤琳宝 !陈 恒等 3模拟数字可编程器件与电路设计 3北京 #
科学出版社 !)**(

( 郑小军 !胡道徐 3一种通用的嵌入式系统 K’6 方法 3电子技
术应用 !)**" $ R.$#))!)(

- 颜荣江 36’1S55, 的在系统编程技术 3电子技术应用 !

)***$ !2$#""!"S
" 陈 梅 !张永贤 3基于 N6G’ 的无线动态重构技术的应用研
究 3微计算机信息 !)**E $(!( $#)*(!)*"

E 陈 梅 !李津发 3 K’6 技术在远程数据采集电路中的应用 3华
东交通大学学报 !)**- $ !2$#E*!E(
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S ’%&;C:BDADC8:B<;C?3,A9?> 6:B=:9HH9XAD ’T?8DH 1D7;CD Y;8>
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